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wir freuen uns, thnen nach einer langeren,
Corona-bedingten Pause eine neue Aus-
gabe des Forschungsmagazins ,Blick in die
Wissenschaft’ in der Ausgabe 44/45 pra-
sentieren zu kénnen.

Die Corona-Pandemie hat auch die Uni-
versitdt Regensburg und alle ihre Mitglie-
der vor grofse Herausforderungen gestellt.
Dennoch konnten zentrale Zukunftspro-
jekte weitergefihrt und umgesetzt wer-
den. So stellt vor allem die Grindung
unserer neuen Fakultat fur Informatik und
Data Science (FIDS) einen wahren Meilen-
stein in der Geschichte und Entwicklung
der Universitat Regensburg dar. Als grof3-
tes Strukturprojekt seit der Grindung der
Fakultat fur Medizin vor 30 Jahren ist un-
sere Informatikfakultat ein Zukunftsprojekt
von weitreichenden Dimensionen. Mit der
neuen strategischen Schwerpunktsetzung
im Bereich Informatik und Data Science
und vor allem auch der Querschnittsori-
entierung der neuen Fakultat sieht sich die
Universitat Regensburg sehr gut geristet,
ihre bisherigen Starken in diesen Bereichen
zu bUndeln, weiter auszubauen und zu

Liebe Leserinnen, liebe Leser,

vertiefen. Schlielich sind Digital Trans-
formations als eines der vier Gestaltungs-
felder und Zukunftsthemen in unserem
Hochschulentwicklungsplan 2025 fest ver-
ankert. Dieses Gestaltungsfeld adressiert
die neue Fakultat ebenso wie den Bereich
Integrated Sciences in Life, Health, and Di-
sease als ein weiteres Schwerpunktgebiet
unserer Universitat.

Die Grundsatzbeschllsse in den Gre-
mien der Universitat Regensburg im Som-
mer und Herbst 2019 zur Einrichtung der
neuen Fakultat erfolgten nach einer vor-
hergehenden Phase intensiver Planungen
dann letztlich fast zeitgleich mit der Regie-
rungserklarung des Bayerischen Minister-
prasidenten Dr. Markus Séder am 10. Ok-
tober 2019 und der Verkiindigung der
Hightech Agenda Bayern. UnterstUtzt und
beschleunigt durch die Mittel der High-
tech Agenda Bayern konnte der Auf- und
Ausbau der Fakultat fur Informatik und
Data Science zUgiger umgesetzt werden,
nachdem die neue Fakultat im Marz 2020
formal gegriindet und im Laufe des WS
2021/22 aus sich heraus handlungs- und

funktionsfahig wurde. Im Mai 2022 konn-
ten wir gemeinsam mit Ministerprasident
Dr. Markus Séder und Staatsminister fur
Wissenschaft und Kunst Markus Blume den
offiziellen Kickoff flr die Fakultat begehen.
Dass dieser komplexe Prozess im Kontext
der Herausforderungen der Corona-Pande-
mie vollzogen und abgeschlossen werden
konnte, ist ein Zeichen fir die Bedeutung
dieser gesamtuniversitar-strategischen
MalSnahme und fur den Ruickhalt fir das
Grof3projekt in der universitaren Gemein-
schaft.

Im Laufe des Grundungsprozesses
ist es gelungen, die verschiedenen Infor-
matiknahen und -interessierten Krafte
der Universitat an einen Tisch zu bringen
und gemeinsam ein zukunftsorientiertes
Konzept fur die Fakultdt zu entwickeln.
Ein externes Gutachten mit hochrangiger
Expertise skizzierte und evaluierte 2019
wesentliche inhaltliche Schwerpunkte und
Strukturierungen flr die neue Fakultat, an
denen sich in den Jahren 2019-2021 die
von Vizeprasident Prof. Dr. Nikolaus Kor-
ber geleitete Grundungskommission in der
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konkreten Arbeit zum Aufbau der Fakultat
orientierte. In insgesamt 15 Berufungsver-
fahren wurden die ersten neuen Profes-
suren in der Fakultat zligig besetzt — ein
Prozess, der in Kurze abgeschlossen sein
wird. Im Besetzungsprozess hat sich vor
allem auch gezeigt, wie attraktiv die Neu-
grundung einer Fakultat und die Moglich-
keiten zur Mitgestaltung und zum Aufbau
neuer Strukturen fUr Wissenschaftlerinnen
und Wissenschaftler sind und wie viel Zu-
kunftspotential von unserer neuen Fakul-
tdt ausgeht. So konnten wir zum Winter-
semester 2023/24 130 Studierende flr den
B.Sc. Informatik und den B.Sc. Data Science
begrufen.

Im vorliegenden Heft von ,Blick in die
Wissenschaft’ mochten wir lhnen nunmehr
vor allem die Forschungsaktivitdten der
Fakultat fur Informatik und Data Science
naher vorstellen. Dabei begllckwinsche
ich die Fakultat, dass sie bereits eineinhalb
Jahre nach ihrer vollstandigen Handlungs-
und Funktionsfahigkeit und wahrend der
weiteren Planungen zum Aufbau und der
Ausarbeitung ihrer Studiengange insbe-
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sondere im Master-Bereich ein so vielfal-
tiges Themenheft zu ihren aktuellen For-
schungsarbeiten vorlegen konnte.

Das facettenreiche und vielfdltige The-
menspektrum dieses Sonderhefts illustriert,
wie die Fakultat fur Informatik und Data Sci-
ence die an der Universitat Regensburg bis-
her vorhandenen IT-Kompetenzen erfolg-
reich bindelt und in die Zukunft gerichtet
erweitert. Sie ermaglicht die essentielle in-
terdisziplinare Vernetzung mit der gesamten
Universitat, von den Geistes- und Sozialwis-
senschaften bis zu den Natur- und Lebens-
wissenschaften. Die Beitrage verdeutlichen,
wie interdisziplinare Forschung das Funda-
ment starker methodischer und fachlicher
Grundlagen weiterentwickelt und wie die
bisherigen Informatik-Schwerpunkte der
Universitat Regensburg (Computational Sci-
ence, Informationswissenschaft, Medienin-
formatik, Wirtschaftsinformatik) erfolgreich
in die neue Fakultat Uberflhrt werden konn-
ten und die Querschnittsorientierung unter-
stltzen.

Das vorliegende Heft mit seinem
Schwerpunkt auf aktuellen Forschungsar-
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beiten begleitet den im Wintersemester
2023/24 erfolgten Start der beiden grund-
standigen Bachelor-Studiengange Informa-
tik und Data Science. Ein kurzer Uberblicks-
beitrag zur Lehre in der neuen Fakultat
zeigt anschaulich die bereits gewachsene
Vielfalt der Informatikstudiengange und
die intensive und gelebte Verbindung von
Forschung und Lehre auch an dieser neuen
Fakultat.

Unsere neue Fakultat leistet hervorra-
gende Arbeit und ich bin sicher, dass Ihnen
die nachfolgenden Seiten einen spannen-
den Einblick in die verschiedenen Facetten
der FIDS geben werden. Ein ganz beson-
deres Dankeschén mochte ich an dieser
Stelle an das gesamte Dekanat der Fakul-
tat fur Informatik und Data Science und
insbesondere an Forschungsdekanin Prof.
in Dr. Meike Klettke richten, die flr diese
Sonderausgabe die Koordinationsarbeit
der vorliegenden Ausgabe federfiihrend
Ubernommen hat.

Prof. Dr. Udo Hebel
Prasident der Universitat Regensburg

Einzelpreis € 7,00
Doppelheft € 14,00

Jahresabonnement

bei zwei Ausgaben pro Jahr

€10,00 / ermaRigt € 9,00

Fir Schiler, Studierende und Akademiker/
innen im Vorbereitungsdienst (inkl. 7 %
MwSt.) zzgl. Versandkostenpauschale

€ 1,64 je Ausgabe. Bestellung beim Verlag.

Fur Mitglieder des Vereins der Ehemaligen
Studierenden der Universitat Regens-
burg e.V., des Vereins der Freunde der Uni-

versitat Regensburg e.V. und des Vereins

ehemaliger Zahnmedizinstudenten Regens-
burg e.V. ist der Bezug des Forschungsma-
gazins im Mitgliedsbeitrag enthalten.
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Einleitung

Prof. Dr. Florian Erhard, Prof. Dr. Bernd Heinrich, Prof. Dr. Meike Klettke, Prof. Dr. Christian Wolff

Liebe Leserinnen und Leser,

wir, die Mitglieder der Fakultat fur Infor-
matik und Data Science, freuen uns aufser-
ordentlich, in diesem Themenheft unser
thematisches und methodisches Arbeits-
spektrum darstellen zu durfen.

Zundachst mochten wir Ihnen die neue Fakul-
tat kurz vorstellen: Seit am 1. Januar 2022
die bereits an der Universitat Regensburg
tatigen Informatik-Kolleginnen und -Kolle-
gen in die neue Fakultat gewechselt sind,
neue Lehrstlhle besetzt werden konnten,
der Fakultatsrat und das Dekanat gewahlt
und viele Arbeitsgruppen initiiert wurden,
hat das aktive Fakultatsleben begonnen.

Nach Beendigung aller laufenden Beru-
fungsverfahren wird die Fakultat 30 Pro-
fessuren umfassen. Sie gliedert sich dabei
in finf Departments:

® Grundlagen der Informatik

® Maschinelles Lernen und Data Science
® Menschzentrierte Informatik

® Bioinformatik

® Wirtschaftsinformatik

Am Anfang des Themenheftes steht ein
kurzer Uberblick zu den Studiengangen der
Fakultat. Ihre Vielfalt und ihre interdiszip-
linare Vernetzung machen deutlich, dass
wir nicht unbegrindet davon sprechen,

FIS

--

Fachbserexch
Grundlagen der
Informatik

———
Lehrsiuhl Lehrgauhl

e Algorithmen und Computational
Komplexitatstheorie Statistics
Lehrsiuhl Lehrsiuhl

e Data Maschinelles
Engineering Lernen
Lehrstuhl

Le Datensicherheit und
Kryptographie
Lehesiuhl

e Thooretische
Informatik

dass bei uns ,Informatik buntgeschrie-
ben wird”. Neben den im Wintersemester
2023/2024 neu gestarteten grundstan-
digen Bachelorstudiengangen Informatik
sowie Data Science existiert bereits eine
Vielzahl erfolgreicher, weiterer Informatik-
und Informatiknaher Studiengange an der
Fakultat. Insgesamt werden derzeit bereits
Uber 1.000 Studierende in diesen Studi-
engangen ausgebildet, wobei wir in den
kommenden Semestern mit einem deutli-
chen Wachstum im Bereich der neuen Stu-
diengange rechnen.

Ausgehend von dem Kurzkonzept fur die
neue Fakultat, das die Grindungskommis-
sion erstellt hat, entwickelte die Fakultat

Bei uns wird Informatik
buntgeschrieben.

fﬂ%

Fachbereich

Das Schaubild zeigt Struktur und Besetzungssituation der Fakultat fir Informatik
und Data Science Ende 2023 (die Professur flr Mensch-Maschine-Interaktion

wird gegenwartig vertreten).

© FIDS, Universitat Regensburg

Fachbereich Fachbereich
Bio- Wirtschafts-
informatik informatik
—a [—
Leshrshhl Ll Lehrsiuhl
Information Algorithmische Wirtschafts-
= Science ~ Bioinformatik * informatik |
Professur Profeszr Lehrstuhl
Informations- Le Algorithmische e Wirtschafis-
linguistik Biginformatik infgrmatik Il
Lehrstuhl Lehrstuhl Lehrstuhl
Medien- Bild- Wirtschafs-
—a - -
informatik verarheitung infarmatik Il
Professur Lehestuhl Lehrstuhl
Madien- e Computational g Wirtschafts-
informatik Immunology informatik IV
Lefwstuhl Lefwstubl Profassur
Mensch-Maschine- . Statistische . loT-based
“* |nteraktion Bioinformatik Information Systems
Profestur
. Internet Business &
Digitale Soziale Medien
Lehrstuhl
Kinstliche Intelligenz
e in der IT-Sicherheit
Lehrsiuhl
Maschinelles Lernen
. Uncertainty Quantification
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in den letzten Monaten Department-Uber-
greifende Forschungsschwerpunkte. Dabei
handelt es sich um folgende Themenfelder:

® Informationssicherheit

@ Explainable Al (XAl)

® Computational Methods in the Natural
Sciences

® Human-Centered Al

Diese Schwerpunkte vereinen jeweils
Grundlagenforschung in den Kernberei-
chen der Informatik und interdisziplinare
Forschung. Viele einzelne Forschungs-
themen unserer Fakultat gestalten diese
Schwerpunkte aus, einen kleinen Aus-
schnitt der thematischen Bandbreite moch-
ten wir Ihnen in diesem Heft vorstellen. Die
nachfolgenden 16 Beitrage geben einen
Einblick, wie vielfaltig, aber auch wie rele-
vant fur zentrale Fragen der modernen Ge-
sellschaft unsere Forschungsthemen sind.
Wir beginnen mit drei Beitragen aus dem
Grundlagenbereich der Informatik, die mit
Fragen der automatisierten Beweisfih-
rung, Grundproblemen der Komplexitat
von Algorithmen und Fragen der Evolution
im Bereich Datenbanken und darauf bezo-
gener Workflows drei zentrale Problem-
bereiche heutiger Informatik-Forschung
adressieren.

Die folgenden sechs Beitrdge aus der
Wirtschaftsinformatik gehen nicht nur
auf aktuelle Herausforderungen der Digi-
talisierung fur Unternehmen ein, sondern
thematisieren (kritisch) auch grundlegende
Probleme Kuinstlicher Intelligenz und die
Frage, welche Rolle die Gesellschaft und
der Mensch kunftig im Wechselspiel mit
Kl-basierten Anwendungen spielen wird.
Weitere sechs Beitrage aus den Bereichen
maschinelles Lernen und Anwendungen
von Kl und maschinellem Lernen in den
Lebenswissenschaften zeigen die vielfalti-
gen und grundsatzlichen Herausforderun-
gen flr Informatik und Data Science in den
Natur- und Lebenswissenschaften auf. Ge-
rade die derzeit untersuchten Themen aus
der Medizin verdeutlichen, wie wichtig der
Beitrag der Informationstechnologie zur
Entwicklung neuer Tumorbehandlungs-
konzepte ist oder wie automatisierte Bild-
analyse medizinische Diagnostik verbes-
sern helfen kann.

SchliefSlich zeigen zwei Beitrage aus dem
Arbeitsbereich menschzentrierte Informatik
die buchstabliche Allgegenwartigkeit der
Mensch-Maschine-Interaktion und die damit
verbundenen Herausforderungen der For-
schung auf und thematisieren den Umgang
mit Wissen im Zeitalter von Internet, Social
Media und Kl-gestutzter Textgenerierung.

Informatik und Data Science

Dass Informationstechnologie und Di-
gitalisierung alle Lebensbereiche durch-
dringen, ist eine Binsenweisheit, die allzu
oft zitiert wird. Wenn man aber wirklich
die Vielfalt moderner Forschungsfragen
in Informatik und Data Science anschau-
lich nachvollziehen mochte, dann hoffen
wir, mit diesem Themenheft einen Beitrag
dazu zu leisten und winschen erkenntnis-
reiche Lekturen!

Foto © rivat

Prof. Dr.-Ing. habil. Meike Klettke
leitet den Lehrstuhl flr Data Engineering
und ist seit Juni 2022 Forschungsdeka-
nin der Fakultat fur Informatik und Data
Science.

Foto © Margit Scheid

Prof. Dr. Florian Erhard

leitet den Lehrstuhl fiir Computational
Immunology und ist seit Mai 2023 Stu-
diendekan der Fakultat fur Informatik
und Data Science.

Foto © privat

Prof. Dr. Bernd Heinrich

leitet den Lehrstuhl fur Wirtschaftsinfor-
matik Il und ist seit Juni 2022 Prodekan
der Fakultat fur Informatik und Data
Science.

Foto © Andreas Schmid

Prof. Dr. Christian Wolff

leitet den Lehrstuhl fir Medieninforma-
tik und ist seit April 2022 Grindungsde-
kan der Fakultat fur Informatik und Data
Science.
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Informatik und Data Science

Lehre an der Fakultat fur
Informatik und Data Science

Prof. Dr. Florian Erhard, Prof. Dr. Udo Kruschwitz, Prof. Dr. Bernd Heinrich, Prof. Dr. Christian Wolff

Die Grindung der Fakultat fur Informatik
und Data Science am 6. Marz 2020 mar-
kierte ein bemerkenswertes Kapitel in der
Geschichte der Lehre an der Universitat
Regensburg. Zwar existierten schon vor
dieser Griindung bereits eine breite Palette
von Informatik- und informatiknahen Stu-
diengangen Studiengangen an der Uni-
versitat Regensburg, jedoch bundelt erst
die FIDS alle an diesen Studiengangen
mafgeblich beteiligten Lehrstihle in einer
gemeinsamen Fakultat. Zusatzlich wurden
17 weitere Lehrstlhle geschaffen, die nicht
nur neue Schwerpunkte in der Forschung
setzen, sondern auch das Lehrangebot so-
wohl um Informatik-Kernthemen als auch
um informatiknahe und multidisziplinare
Bereiche erweitern.

Die Einfuhrung der neuen Studien-
gange in Informatik und Data Science ab
dem Wintersemester 2023/24 erweitert
das Lehrangebot und bietet den Studie-
renden die Moglichkeit, sich noch geziel-
ter in den Grundlagen dieser zentralen
Disziplinen ausbilden zu lassen, und sich
gleichzeitig auf bestimmte Teilrichtun-
gen zu spezialisieren. Dies ist von gro-
Ser Bedeutung: Die Informatik und die
Data Science spielen in der heutigen Zeit
Schlisselrollen in nahezu allen Aspekten
der Gesellschaft und der Wirtschaft. Die
Absolventinnen und Absolventen dieser
Studiengange werden gut vorbereitet
sein, um die Herausforderungen der di-
gitalen Ara anzunehmen und innovative
Losungen zu entwickeln.

Informatik

Der Studiengang B.Sc. Informatik wird seit
dem Wintersemester 2023/24 als einer der
beiden neuen, eigenen Studiengange der
FIDS angeboten. Ein konsekutiver Studien-
gang M.Sc. Informatik wird zum Winterse-
mester 2025/26 eingefuhrt.

Der B.Sc. Informatik bietet eine um-
fassende Ausbildung, die alle Kerngebiete
der Informatik abdeckt, einschlief3lich Zu-
kunftsthemen wie Kuinstliche Intelligenz,
Mensch-Maschine-Interaktion und IT-
Sicherheit. Wahlpflichtfacher in den Ge-
bieten Data Science, Human Information
Behavior, Medieninformatik oder Wirt-
schaftsinformatik erméglichen die Ver-
tiefung persénlicher Interessen und den
Erwerb von Teamwork- und Rhetorikkom-
petenzen. Dieser Studiengang qualifiziert
fur eine erfolgreiche berufliche Karriere in
der Informatik und bereitet gleichzeitig auf
ein weiterfihrendes Masterstudium in der
Kerninformatik oder einer Vielzahl von in-
formatiknahen Fachern vor.

Data Science

Ebenso wie fur die Kerninformatik wird der
Studiengang B.Sc. Data Science seit dem
Wintersemester 2023/24 neu an der FIDS
angeboten. Zum Wintersemester 2025/26
schliel3t sich ein konsekutiver Studiengang
M.Sc. Data Science an.

Das Data-Science-Studium an der Uni-
versitat Regensburg vermittelt ein solides
Fundament in Mathematik, Statistik und
Informatik, das essenziell fur erfolgreiche
Data Scientists ist. Der breitgefacherte
Wahlpflichtbereich erméglicht die Anwen-
dung dieser Werkzeuge in verschiedenen
Themengebieten, von Tumorforschung
Uber Quantenmechanik bis hin zu Fake-
News-Erkennung und [T-Sicherheit. Zu-
satzlich besteht die Mdglichkeit, das Werk-
zeugwissen individuell zu vertiefen und
Kurse aus dem gesamten Lehrangebot der
Universitat zu wahlen, um Kompetenzen
in Bereichen wie Rhetorik oder Projektma-
nagement zu entwickeln. Dieses Studium
bereitet optimal auf eine Karriere im Be-
reich Data Science vor und bietet grof3e
Flexibilitat in der Studiengestaltung.

Bei uns wird Informatik
buntgeschrieben.
ik
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1 An der Universitat Regensburg werden eine
grof3e Vielfalt an Informatik- und informatiknahen
Studiengangen angeboten. Diese Studiengange
arbeiten eng mit anderen Fakultaten zusammen
(Dunkelrot: Fakultat fur Sprach-, Literatur- und
Kulturwissenschaften, Gelb: Fakultat fur Rechts-
wissenschaft, Ocker: Fakultat fur Wirtschafts-
wissenschaften, Turkis: Fakultat fur Biologie und
Vorklinische Medizin und Fakultat fir Physik).

Information Science

Digitalisierung, Kunstliche Intelligenz und
Big Data verandern unser Leben — vom
Alltag Uber die Arbeitswelt bis hin zur Ge-
sundheitsvorsorge. Zahlreiche Herausfor-
derungen, die diese Trends an uns stellen,
betreffen den menschlichen Umgang mit
Informationen: Die unlberschaubare In-
formationsflut im Internet, die rasante Ver-
breitung von Fake News und die Beglns-
tigung von Cybermobbing in anonymen
digitalen Raumen sind nur einige Beispiele.
Information Scientists stellen sich diesen
und weiteren Herausforderungen, indem
sie versuchen, den menschlichen Umgang
mit Informationen zu verstehen und dar-
Uber hinaus Werkzeuge entwickeln, um
Menschen in der modernen digitalen Welt
bei ihrem Informationsumgang zu unter-
stltzen und zu schltzen (von Assistenz-
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Chatbots bis hin zu zur automatischen
Erkennung von Fake News).

Studierende der Information Science
erhalten daher ein breit gefachertes Wis-
sen und praxisorientierte Handlungskom-
petenz in den Bereichen Informatik (v.a.
Programmieren), Data Science und For-
schungsmethoden. Die erlernten Metho-
den und Werkzeuge aus diesen Bereichen
bereiten die Studierenden sowohl auf
ein Berufsleben in der Industrie als auch
auf eine akademische Karriere vor. Stu-
dierende der Information Science finden
Anstellung in der Automobilindustrie, der
IT- und Softwareindustrie, in Banken und
Versicherungen oder in der Web- und
Medienbranche. Dort entwickeln sie zum
Beispiel Bedienkonzepte fir PCs, Smart-
phones und intelligente Gerate, sind ver-
antwortlich fur die nutzerfreundliche und
zielgruppengerechte Strukturierung von
Informationsangeboten oder sind mit dem
Informations- und Wissensmanagement
ihres Unternehmens betraut. Tatigkeiten
im Bereich IT-Projektmanagement, Data-
Engineering, Web-Engineering oder User-
Experience-Design sind Uberdies méglich.
Mit unserem Ansatz der forschungsba-
sierten Lehre bahnen wir vielen unserer
Studierenden darlber hinaus den Weg ins
akademische Leben.

Information Science (Informationswis-
senschaft) wird an der Universitat Regens-
burg als kombinatorischer Bachelorstudi-
engang (B.A.) und als Masterstudiengang
(M.A.) angeboten.

Medieninformatik

In den Studiengangen steht die Konzep-
tion, Entwicklung und Bewertung der
Mensch-Maschine-Interaktion im Mittel-
punkt, ein mittlerweile allgegenwartiges
Thema, denkt man nur an die Intensitat,
mit der heute Smartphones als kleine
Universalcomputer genutzt werden. Im
Bachelorfach Medieninformatik, das im
kombinatorischen Bachelorstudiengang
der philosophischen Fakultaten gewahlt
werden kann, stehen in der Anfangsphase
zunachst die Einflhrung in das Fach (und
in die Informatik), mathematische Grundla-
gen sowie die Softwaretechnik-Grundaus-
bildung im Mittelpunkt. Kernthemen der
Medieninformatik wie Mensch-Maschine-
Interaktion, Multimedia and Usability Engi-
neering und Medientechnologie kommen
hinzu. Im fortgeschrittenen Studium kon-
nen Studierende aus einer Vielzahl von Ver-
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tiefungsvorlesungen wahlen, z.B. Compu-
tergraphik oder Entertainment Computing
/ Game Engineering. AufSerdem wird ein
flnfteiliger Vorlesungszyklus zu Digitalisie-
rung und digitaler Gesellschaft angeboten.
Im Masterstudium (M. Sc. Medienin-
formatik) konnen die besonderen Schwer-
punkte der Medieninformatik forschungs-
nah vertieft werden. Neben einer weiter-
fihrenden Ausbildung in Softwaretechnik
und Projektmanagement kénnen Studie-
rende aus einer Reihe von thematischen
Projektseminaren wahlen (Digital Huma-
nities, Advanced Usability Engineering,
Interaktionstechniken und -technologien,
interaktive Informations- und Assistenzsys-
teme sowie Game Engineering). Ein Praxis-
seminar vertieft die softwaretechnischen
Erfahrungen, ein Forschungsseminar flhrt
zusammen mit einer Vertiefungsveranstal-
tung zu wissenschaftlicher Methodik an die
Forschung und die Masterarbeit heran. Ins-
gesamt sind das Masterstudium und seine
Prifungsleistungen sehr stark team- und
projektorientiert gestaltet. Neben weiteren
hier beschriebenen Studiengangen (Digital
Humanities, Digital Law, Legal Tech) ist die
Medieninformatik auch am Master Public
History und Kulturvermittlung beteiligt.

Digital Humanities

Der Masterstudiengang Digital Humanities
richtet sich an Geisteswissenschaftler*innen
und vermittelt Methoden aus der Informatik
und Data Science. Das Studium ist unterglie-
dert in ein Lehrjahr und ein Projektjahr. In
ersterem werden Themen wie Einfuhrung
in Digital Humanities, Digitalisierung, Pro-
grammierung mit Python, Datenanalyse,
maschinelles Lernen, empirische Metho-
den, automatische Sprachverarbeitung und
Webtechnologien behandelt. Im zweiten
Jahr wahlen die Studierenden Projektsemi-
nare aus verschiedenen Bereichen (Digita-
lisierung, maschinelle Sprachverarbeitung,
Informationsverhalten und Geographische
Informationswissenschaft).

Wirtschaftsinformatik

Die Wirtschaftsinformatik als ein interdis-
ziplinares Fachgebiet beschaftigt sich mit
innovativen und zukunftsgerichteten The-
men und neuen Technologien z.B. in den
Bereichen Digital Business, IT Security, Pro-
cess Science, Data Analytics und Machine
Learning oder Social Media. Diese flhren

Informatik und Data Science

zu einer Vielzahl digitaler Dienste und Infor-
mationen, auf deren Basis neue, innovative
Geschaftsmodelle, Produkte und Dienstleis-
tungen entwickelt werden. Unternehmen
des Internetzeitalters (z. B. Google, Amazon,
Celonis oder Netflix) aber auch die immer
starkere technologische Ausrichtung tra-
ditioneller Unternehmen (z.B. Automobil-
hersteller, Dienstleister) verdeutlichen diese
Entwicklung. Das Bachelor- und Masterstu-
dium Wirtschaftsinformatik greift diese Ver-
anderungen auf und erlaubt — aufbauend
auf methodischen, technischen und fachli-
chen Grundlagen — eine individuelle Schwer-
punktsetzung in den vier Vertiefungen Digi-
tal Business, Data Science & Al Applications,
Process Science und IT Security. Daneben be-
steht eine grofse Auswahl an Wahlkursen zur
flexiblen Ausgestaltung des Studiums nach
den eigenen Praferenzen. Fur besonders leis-
tungsbereite und begabte Studierende wird
zusatzlich ein »Honors«-Elitestudiengang fur
Wirtschaftsinformatik angeboten. Studie-
rende werden dadurch gezielt an die inter-
nationale Spitzenforschung, aber auch an
die Aufgaben und Verantwortung von Fih-
rungskraften in der Industrie herangeflhrt.

Digital Business

Der Bachelorstudiengang B.Sc. Digital
Business behandelt die Auswirkungen
der Digitalisierung auf Unternehmen. Er
kombiniert Data Analytics, Wirtschaftsin-
formatik und Betriebswirtschaft, um ein
umfassendes Verstandnis fur datenbasierte
Entscheidungsfindung und die Integra-
tion von Technologie und Strategie in der
Wertschopfungskette zu vermitteln. Das
Studium ist in zwei Phasen unterteilt: In der
ersten Phase werden grundlegende Kennt-
nisse in Betriebswirtschaft, Digitalisierung
und Technologiemanagement erworben,
wahrend die zweite Phase eine fachliche
Spezialisierung in den Bereichen Data Ana-
lytics, Wirtschaftsinformatik und Betriebs-
wirtschaft ermdéglicht. Studierende kénnen
zudem Schwerpunkte im Wertschopfungs-
management oder Finanzmanagement set-
zen und nehmen in beiden Phasen Module
in den Bereichen Data Analytics und Wirt-
schaftsinformatik wahr.

Digital Law

Der Bachelorstudiengang LL.B. Digital Law
befasst sich mit den Auswirkungen der
Digitalisierung auf das Rechtswesen und



Informatik und Data Science

untersucht die rechtlichen Herausforde-
rungen, die mit den technologischen Ver-
anderungen und gesellschaftlichen Trans-
formationsprozessen im digitalen Zeitalter
einhergehen. Die Absolventinnen und Ab-
solventen sind gut positioniert, um in einer
Vielzahl von beruflichen Feldern tatig zu
sein, in denen die Digitalisierung komplexe
rechtliche Herausforderungen aufwirft.
Dies umfasst Bereiche wie Softwareunter-
stltzung rechtlicher Prozesse, technologi-
sche Innovationen im Rechtswesen und die
Bewaltigung der »digitalen Revolution« in
verschiedenen Branchen. LL.B. Digital Law
kann im Doppelstudium mit dem Staatsex-
amensstudiengang Jura studiert werden.

Legal Tech

LL.M. Legal Tech ist ein Weiterbildungs-
master, der sich auf die Auswirkungen der
Digitalisierung auf das juristische Arbeiten
konzentriert. Er ist als ein modernes Studi-
enprogramm auf dem Gebiet der Rechtsin-
formatik konzipiert. Zu etwa gleichen Teilen
werden Themen aus der Informatik und aus
der Rechtswissenschaft behandelt: Themen
wie Big Data, Kunstliche Intelligenz, Infor-
mation Retrieval, Blockchain / Smart Con-
tracts und die Nutzung moderner IT-Tools

und Methoden wie Legal Design Thinking
im Rechtswesen pragen den technischen
Teil. Er befasst sich mit rechtlichen Aspek-
ten von Algorithmen und Cybercrime sowie
mit Digital Law in Anwendungsfeldern wie
IT-Recht, Datenschutz, e-Commerce und KI-
Regulierung. Besonderes Augenmerk erhal-
ten die aktuellen Legal Tech-Angebote (z. B.
Abwicklung von Massenfallen (Dieselskan-
dal), alternative Streitbeilegung, Vertrags-
und Dokumentgeneratoren).

Computational Science

Das Fach Computational Science wird als
Bachelor- (B.Sc.) und Masterstudiengang
(M.Sc.) angeboten und verbindet die Be-
reiche Physik, Mathematik und Genomik/
Bioinformatik. Die Studiengange vermitteln
Fahigkeiten in der Entwicklung wissen-
schaftlicher Software, der Simulation kom-
plexer Systeme, der Datenanalyse und der
Anwendung mathematischer Methoden
zur Optimierung von Prozessen. Computa-
tional Science bietet eine solide Grundaus-
bildung in computerbasierter Forschung
und ermoglicht Schwerpunktsetzungen in
Bereichen wie Computational Physics, Nu-
merische Mathematik oder Medizinische
Bioinformatik.

Foto © Margit Scheid

Prof. Dr. Florian Erhard ist seit Marz
2023 Inhaber des Lehrstuhls Computa-
tional Immunology. Im darauf folgen-
den Juni wurde er zum Studiendekan
gewahlt. Als Studiendekan leitet er
unter anderem die Planungskommis-
sion fUr die zuklnftigen Masterstudi-
engange Informatik und Data Science.

Foto © privat

Prof. Dr. Bernd Heinrich
ist seit 2011 Inhaber des Lehrstuhls fur
Wirtschaftsinformatik Il an der Universi-

tdt Regensburg. Er promovierte an der
Universitat St. Gallen/Schweiz und habi-
litierte sich an der Universitat Augsburg.
Seine Forschungsschwerpunkte liegen in
den Bereichen Data Science, Data Qua-
lity & Data Uncertainty, Process Planning
& Process Science sowie Service Systems.

Foto © UR, Antonia Prols

Prof. Dr. Udo Kruschwitz

ist seit 2019 Professor fur Informations-
wissenschaft an der Universitat Regens-
burg. Vorher war er Uber 20 Jahre an
der University of Essex tatig. Sein Haupt-
forschungsgebiet ist die Schnittstelle
zwischen Information Retrieval (IR) und
Natural Language Processing (NLP). Er
ist derzeit Chair der Information Retrieval
Specialist Group bei der British Computer
Society.

Foto © Andreas Schmid

Prof. Dr. Christian Wolff

(geb. 1966) ist seit 2003 Professor fur
Medieninformatik an der Universitat Re-
gensburg. Er ist promovierter Informa-
tionswissenschaftler (1994, Universitat
Regensburg) und habilitierter Informati-
ker (2000, Universitat Leipzig).
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Automatisches Beweisen:
Methoden und Anwendungen

Julie Cailler, Prof. Dr. Philipp RUmmer

Einleitung

Mit der zunehmenden Verbreitung und
Komplexitat von Computersystemen ist
Zuverlassigkeit zu einem wichtigen Thema
geworden. Dies gilt insbesondere fir
Computersysteme, die sicherheitskritische
Funktionen implementieren, z.B. Systeme,
die in Fahrzeuge oder Flugzeuge eingebet-
tet sind. Formale Methoden bieten eine
Maglichkeit, Vertrauen in solche Systeme
zu schaffen. Insbesondere die Programm-
verifikation ermdglicht es uns, die Abwe-
senheit von Fehlern in einem System oder
seinen Komponenten nachzuweisen: mit
stringenten logischen und mathemati-
schen Methoden wird ein Beweis flr die
Korrektheit eines Systems erbracht, der
bestatigt, dass das System genau so funk-
tioniert wie beabsichtigt und keine Abwei-
chungen aufweist.

Formale Methoden stitzen sich auf
Techniken fir computergestltztes Ableiten
logischer Formeln, ein Bereich der Informa-
tik, der sich in den letzten Jahren rasch wei-
terentwickelt hat. Logisches Denken wird
alltaglich von Menschen verwendet, z.B.
wenn sie argumentieren oder schlussfol-
gern. Logisches SchlieRen kann aber auch
von Maschinen ausgefuhrt werden und er-
moglicht formale Schlussfolgerungen tber
Probleme, die viel zu komplex sind, um von
Menschen allein bewaltigt zu werden. Um
ein System formal zu verifizieren, werden
sowohl das System selbst als auch die ge-
wunschten Eigenschaften des Systems (au-
tomatisch) in logische Formeln ubersetzt,
die dann von Theorembeweisern verarbei-
tet werden konnen, um das korrekte Ver-
halten des Systems nachzuweisen oder zu
falsifizieren. Um dies zu erreichen, werden
zwei Hauptansatze verwendet: Interaktives
Beweisen und Automatisches Beweisen.

10 =
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Interaktive Beweiser funktionieren wie
Assistenten, die einen menschlichen Be-
nutzer bei der Beweisflhrung unterstit-
zen und gleichzeitig sicherstellen, dass
die konstruierte Ableitung nicht fehlerhaft
ist. Interaktive Beweiser werden insbeson-
dere in der Mathematik eingesetzt, um
Beweise von Satzen zu formalisieren und
zu Uberprifen; derartige Beweiser werden
aber auch in der Verifikation genutzt, um
Komponenten in Systemen zu Uberprufen,
die fur die Sicherheit von Menschen von
kritischer Bedeutung sind. So wurden bei-
spielsweise Sicherheitsaspekte der Pariser
Metrolinie 14 mit Hilfe der sogenannten
B-Methode verifiziert, das Betriebssystem
sel4 wurde mit dem Beweisassistenten
Isabelle/HOL verifiziert und der Bewei-
sassistent HOL Light war ein wichtiges
Werkzeug beim Beweis der Keplerschen
Vermutung im Jahr 2017. Die neuesten
Entwicklungen im Bereich des interaktiven
Beweisens wurden kurzlich auf der Som-
merschule Interactions of Proof Assistants
and Mathematics vorgestellt, die gemein-
sam von FIDS und der Fakultat fir Mathe-
matik in Regensburg organisiert wurde.

Automatische Beweiser sind in der
Lage, logische Formeln ganz oder teil-
weise automatisch abzuleiten. Sie werden
auch als Theorembeweiser bezeichnet und
in vielen Bereichen eingesetzt, z.B. bei
der Verifikation und dem Testen von Pro-
grammen, im Scheduling und auch bei der
Losung mathematischer Probleme. Inter-
aktive und automatische Beweiser kénnen
in Kombination verwendet werden, indem
beispielsweise einfachere Teile eines inter-
aktiv erstellten Beweises an automatische
Theorembeweiser ausgelagert werden.
Es gibt ein breites Spektrum an automati-
schen Beweismethoden, die alle von einer
mathematischen Formulierung eines Prob-

lems und vorgegebenen Annahmen aus-
gehen. Automatische Beweiser verarbeiten
die formalisierte Aussage und untersuchen
symbolisch den Raum der méglichen In-
terpretationen der Formel und versuchen
dadurch, ein Modell zu finden (d.h. eine
Interpretation, die die Formel erflllt) oder
andernfalls einen Beweis zu konstruieren,
dass die Formel nicht erflllbar ist.

Ein Verifikationsbeispiel

Als Beispiel betrachten wir die Beweis-
schritte, die zur Verifikation eines (dras-
tisch vereinfachten) Systems angewandt
werden. Eine Kreuzung ist mit zwei Am-
peln ausgestattet: eine fir die Autos und
eine fur die FufSganger. Die Interaktion der
beiden Ampeln kann wie folgt spezifiziert
werden. Die Ampel fur Autos kann Grln
(G), Orange (O) oder Rot (R) sein, wahrend
die Fufsgangerampel zwei Modi hat: Ge-
hen (W) und Stehen (S). Um das System
zu analysieren, mulssen wir anschliefSend
Annahmen (oder Axiome) Uber die mog-
lichen Zustande des Systems formulieren.
In realistischeren Fallen wird diese formale
Beschreibung des Systems automatisch aus
der Systemimplementierung abgeleitet:

« A1: Rot, Orange und Grln schliefen
sich gegenseitig aus: hochstens eines
von R, O, Gist wahr (#{R,0,G} < )

» A2: Stop und Walk schlieBen sich ge-
genseitig aus: hochstens eines von S
und W ist wahr (#{S,W} < 1)

» A3: Die FuRgangerampel zeigt nur
dann Gehen an, wenn die Ampel Rot
istt W —R

« A4: Die Ampel zeigt nur dann Grin,
wenn die FulSgangerampel Stehen an-
zeigt G — S
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1 Formalisierung und Verifikation einer vereinfachten Ampelschaltung.

Unser Ziel ist es, sicherzustellen, dass der
Verkehr an der Kreuzung ordnungsgemafs
geregelt ist, um Unfalle zu vermeiden. Eine
interessante Eigenschaft in diesem Modell
ist die Frage, ob es jemals vorkommen
kann, dass die Ampel Grln zeigt, wahrend
die Fullgangerampel im Modus Gehen ist:
Kénnen G und W gleichzeitig wahr sein,
oder, logisch ausgedrlckt, ist die Formel
G A W unter unseren Annahmen erfullbar.
Ein Theorembeweiser kann dieses Szenario
auswerten und Schritt fir Schritt beweisen,
dass G A W unmaoglich ist. Da dieser Beweis
maschinell gefuhrt und Uberprift wird, ist
er ein starkes Argument fir die Korrektheit
der Ampelimplementierung.

Praktisch gesehen simuliert ein Beweiser
alle méglichen Szenarien und zeigt, dass
die untersuchte Fehlersituation in jedem
Fall aufgrund von Widerspriuchen uner-
reichbar ist. Fir ein und dieselbe Eigen-
schaft kénnen mehrere Beweise vorliegen:
Wenn beispielsweise die Ampel grin ist,
befindet sich die FuRgangerampel im Mo-
dus Stehen (G — S), wie im oberen Block
dargestellt. Der Modus Stehen ist mit dem
Modus Gehen unvereinbar (#{S,W} < 1),
was der urspriinglichen Aussage (W) wi-
derspricht. Eine ahnliche Argumentation
kann auch fir den Modus Gehen gemacht
werden, was uns erlaubt, auf zwei ver-
schiedene Arten zu schlief3en, dass G A W
unerfillbar ist. Indem wir auf diese Weise
die komplette Funktionalitat der Ampel-
steuerung analysieren, kénnen wir besta-
tigen, dass jede Komponente wie erwartet
funktioniert und somit das System als Gan-
zes verifiziert ist.

Methoden und Forschungsthemen
im automatischen Beweisen

Manche Systeme lassen sich relativ leicht
modellieren, wahrend andere, komplexere
Systeme auch ausdrucksstarkere Beschrei-
bungssprachen erfordern. Glicklicher-
weise gibt es nicht nur eine einzige Art
von Logik, sondern eine Vielzahl von ver-
schiedenen Logiken. Diese unterscheiden
sich bezuglich der verfligbaren logischen
Konstrukte (Syntax) und der Art und Weise,
wie man Termen und Formeln Bedeutung
zuweist (Semantik). Aussagenlogik, die re-
lativ einfache Logik, die in unserem Ampel-
beispiel verwendet wird, hat den Vorteil,
dass sie entscheidbar ist; das bedeutet,
dass wir in der Lage sind, effektiv zu be-
rechnen, ob eine Formel erflllbar ist oder
nicht. Erflllbarkeit in der Aussagenlogik
ist jedoch ein NP-vollstdndiges Problem,
was bedeutet, dass alle bekannten Algo-
rithmen im schlimmsten Fall exponentielle
Laufzeit haben. Verbesserungen bei den
Beweissystemen, den Algorithmen und
den in den Implementierungen verwende-
ten Datenstrukturen haben in den letzten
Jahren jedoch zu einer Uberraschenden
Steigerung der Leistungsfahigkeit von The-
orembeweisern fir Aussagenlogik gefuhrt.
Solche Beweiser, die gemeinhin als SAT-
Solver bekannt sind, kénnen heute prob-
lemlos Formeln mit Millionen von Variablen
verarbeiten, z.B. Formeln, die industrielle
Systeme modellieren.

Ausdruckskraftigere Logiken, z.B. die
Prédikatenlogik erster Stufe oder Logiken
héherer Stufe, erlauben es uns, komple-
xere Aussagen (z.B. mathematische Pro-
bleme) zu formulieren, aber Beweise sind
schwieriger zu finden. Auch hier wurde viel
Forschungsarbeit in die Entwicklung effizi-
enter automatischer Theorembeweiser

investiert, und die heutigen Systeme sind
in der Lage, auch sehr komplexe Probleme
zu l6sen. In unserer Gruppe in Regensburg
haben wir insbesondere an Methoden zur
Parallelisierung von Theorembeweisern
gearbeitet, d.h. an der Nutzung moderner
paralleler Hardwarearchitekturen um die
Beweissuche zu beschleunigen.

Weitere Logiken werden fortlaufend
entwickelt und bringen eine Vielzahl kon-
zeptioneller, theoretischer und praktischer
Fragestellungen mit sich, wie z. B:

« Was ist die richtige Logik fir die Mo-
dellierung einer bestimmten Art von
System?

» Welche Zeit- oder Platzkomplexitdt ha-
ben Inferenzprobleme in einer bestimm-
ten Logik? Sind Probleme wie Erflllbar-
keit entscheidbar?

« Was sind gute Beweissysteme und ef-
fektive oder effiziente Algorithmen in
einer gegebenen Logik?

Viele Anwendungen erfordern auch den
Umgang mit domanenspezifischen Axio-
men. In unserem Beispiel gibt es nur vier
Axiome, A1-A4, wahrend die Modellierung
realer Systeme Tausende von Axiomen er-
fordern kann. Um diese Situation hand-
habbar zu machen, werden bestimmte
standardisierte (Mengen von) Axiomen als
Theorien zusammengestellt, die in der Pro-
grammierung verwendeten standardisier-
ten Datentypen oder Bibliotheken entspre-
chen. Eine Theorie umfasst Hintergrund-
wissen aus einem bestimmten Bereich
(z.B. verschiedene Arten von Arithmetik,
Mengenlehre oder Arrays) und kann durch
spezifische Beweisregeln und Prozeduren
reprasentiert werden. Die Entwicklung spe-
zieller Theorembeweiser, die mit Theorien
umgehen kdnnen, auch bekannt als Satis-
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fiability Modulo Theory Solver oder SMT
Solver, hat sich in den letzten Jahren zu ei-
nem besonders erfolgreichen Forschungs-
zweig entwickelt. SMT Solver haben den
Bereich der formalen Methoden grundle-
gend verandert, indem sie leistungsstarke
Bausteine zur Verfligung stellen, aus denen
sich neue Verifikationswerkzeuge mit viel
geringerem Aufwand konstruieren lassen.

Unsere Forschungsgruppe in Regens-
burg hat selbst mehrere SMT Solver entwi-
ckelt, die auf Probleme in der Programmve-
rifikation zugeschnitten sind. Wir arbeiten
dabei an einigen der spannendsten The-
orien auf diesem Gebiet: unter anderem

DREI FRAGEN ...

an Theorembeweisern flr verschiedene
Varianten der Theorie der Zeichenketten,
die sowohl mit Wortgleichungen uber
freien Monoiden als auch mit der Auto-
matentheorie zusammenhangen; The-
orembeweisern flr verschiedene Arten
von Arithmetik, einschliefslich Problemen
in nichtlinearer Ganzzahlarithmetik und
modularer Arithmetik; und Theorien von
Sequenzen und Arrays. Die Vielfalt der in
Frage kommenden Theorien und logischen
Fragmente macht den Bereich SMT zu ei-
nem hochinteressanten Forschungsgebiet,
sowohl aus theoretischer als auch aus
praktischer Sicht.

Theoretical Computer Science
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Wie verdndert Kl Ihr Fachgebiet?
Automatisches Beweisen ist ein Teilbereich
der kunstlichen Intelligenz. Im Gegensatz
zu statistischen Methoden der KI und ins-
besondere dem maschinellen Lernen, fo-
kussiert das automatische Beweisen auf
symbolische Methoden, mit denen logi-
sche oder mathematische Aussagen exakt
und fehlerfrei von gegebenen Annahmen
abgeleitet werden kénnen. Automatisches
Beweisen und maschinelles Lernen ergan-
zen sich daher ausgesprochen gut, wes-
halb viele Forschergruppen heute versu-
chen, Methoden des maschinellen Lernens
in das automatische Beweisen zu integrie-
ren oder umgekehrt.

Welche Entwicklung in der Informatik
wiinschen Sie sich fiir die ncichsten
5 Jahre?

Formale Methoden werden heute haupt-
sachlich im Bereich von kritischen Com-
putersystemen eingesetzt. Wir sind Uber-
zeugt, dass es an der Zeit ist, dass formale
Methoden diese Nische verlassen und zu
einem Mainstream-Werkzeug in der Soft-
wareentwicklung werden. Neben den im
Artikel genannten Grinden ist ein wei-
terer Punkt, dass in Zukunft immer mehr
Computerprogramme maschinell generiert
werden, was zu dem neuen Problem fihrt,
sicherzustellen, dass sich diese generier-
ten Programme tatsachlich wie erwartet
verhalten. Genauso wie wir einem von
ChatGPT generierten Text nicht blind ver-
trauen sollten, bedurfen auch maschinell
generierte  Computerprogramme einer
sorgfaltigen Uberpriifung. Im Gegen-
satz zu Texten in natlrlicher Sprache sind
Menschen jedoch eher schlecht darin,

Programmcode zu Uberprifen: maschinell
erstellte Programme sollten maschinell
Uberprift werden!

Welches Fachbuch lesen Sie gerade?
»What Is the Name of This Book?« von Ray-
mond M. Smullyan — Eine unterhaltsame
Einflhrung in die Deduktion und logische
Beweisflihrung, die Grundlage des automa-
tischen Beweisens. Anhand von Ratseln gibt
das Buch einen Einblick in die Art und Weise,
wie Theorembeweiser Probleme Idsen. Dies
ist wahrscheinlich das unterhaltsamste Lo-
gikbuch, das je geschrieben wurde, und wir
empfehlen es Lesern jeden Alters! Mit den
Worten von Melvin Fitting: »Ich stelle hnen
jetzt Professor Smullyan vor, der lhnen be-
weisen wird, dass entweder er nicht exis-
tiert oder Sie nicht existieren (aber welches
davon werden Sie nicht wissen!).«

Julie Cailler

des

Foto © Universitat Montpellier

ist seit 2023 Post-Doktor am Lehr-
stuhl fur Theoretische Informatik.
In ihrer Forschung beschéftigt
sich Julie Cailler primdr mit Tech-
niken und Werkzeugen des auto-
matischen Beweisens, sowie mit
der Kombination von interaktiven
und automatischen Beweisme-
thoden. Sie ist die Hauptautorin
Beweissystems
eines nebenldufigen Tableau-ba-
sierten Theorembeweisers fur die
Pradikatenlogik ersten Stufe.

Goéland,

Foto © Isabella Rimmer
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reren Software-Werkzeugen fUr das automatische Beweisen und
der Programmverifikation gefthrt.

Prof. Dr. Philipp RUmmer

ist seit 2022 Professor fur Theore-
tische Informatik an der Universi-
tat Regensburg. Die Schwerpunkte
seiner Forschung sind das auto-
matische Beweisen, insbesondere
Methoden aus dem Bereich SMT-
Solving und der Constraint-Pro-
grammierung, sowie Methoden
fur die Verifikation von Software-
Programmen mit Hilfe von Deduk-
tion und Model Checking.

Neben theoretischen Resultaten
hat diese Forschung auch zu meh-




Algorithmen und
Komplexitatstheorie

Prof. Dr. Radu Curticapean

Eine fiktive Situation

lhr Herz pocht, aber alles lauft nach Plan.
Die Countdowns an der Decke des Technik-
Tempels zahlen in grof3en Ziffern die ver-
bleibende Zeit im Gewinnspiel herunter.
Nur noch 28 Sekunden!

Sie eilen mit lhrem Einkaufswagen
Uber den dunkelgrauen Teppichboden,
wahrend Sie durch die Ubersteuernde
Durchsageanlage von einem Prominenten
angefeuert werden. Eine grofse Anzeige
beziffert den Gesamtpreis der Waren in Ih-
rem Einkaufswagen auf 8.562,11 €. Wenn
Sie diesen Wert in der verbleibenden Zeit
auf exakt 10.000,00 € bringen, werden Sie
den gesamten Inhalt des Einkaufswagens
abraumen.

Sie laufen zu einem Fernseher einer
namhaften koreanischen Marke, dessen
Preis naturlich exakt 1.437,89 € betragt.
Der Weg dorthin wird 6 Sekunden dauern,
das zuvor gelbte Einladen des Fernsehers
7 Sekunden, und in 8 weiteren Sekunden
werden Sie das Ziel erreichen, wo Ruhm,
Ehre und elektronische Konsumguter auf
Sie warten.

Eine nutzliche Vorlesung

FUr die Auswahl der Waren und die Pla-
nung lhrer TechnikTempel-Tour haben Sie
ein Computerprogramm genutzt, das Sie
mit Wissen aus Ihrem Informatikstudium
selber entwickelt haben. Insbesondere die
Vorlesung »Algorithmen und Datenstruk-
turen« hat sich (vielleicht wider Erwarten)
hierfUr als nltzlich erwiesen: In dieser Vor-
lesung ging es zwar nicht um dieses fiktive
Gewinnspiel, aber dafur um abstrakte Be-
rechnungsprobleme und Algorithmen,
die thnen letztendlich auch in dieser kon-

kreten Anwendung die Planung abnehmen
konnten.

Die Vorlesung wurde vom Lehrstuhl
fur Algorithmen und Komplexitatstheorie
an der neuen Fakultat fur Informatik und
Data Science gehalten. Das Forschungsge-
biet dieses Lehrstuhls werden wir in diesem
Artikel nun etwas eingehender beleuchten.

Was sind Berechnungsprobleme
und Algorithmen?

Ganz allgemein gilt es in Berechnungspro-
blemen, aus einer gegebenen und klar de-
finierten Eingabe von Informationen eine
erwlnschte Ausgabe von Informationen
zu erzeugen. Einige Beispiele: Beim Sor-
tieren ist die Eingabe eine Liste von Zah-
len, und die erwilnschte Ausgabe ist eine
aufsteigend sortierte Version dieser Liste.
Auch das Testen auf Primzahlen ist ein Be-
rechnungsproblem: Die Eingabe ist eine
Zahl, und die erwiinschte Ausgabe ist JA,
falls es sich bei der Eingabe um eine Prim-
zahl handelt, andernfalls NEIN.

Berechnungsprobleme werden durch
Algorithmen gelst, wie sie auch am Lehr-
stuhl fur Algorithmen und Komplexitat
entwickelt werden. Algorithmen lassen
sich als »Kochrezepte« auffassen, die pra-
zise beschreiben, wie sich die erwlinschte
Ausgabe fUr ein Berechnungsproblem
durch einfache Schritte aus der eingege-
benen Information herstellen lasst. Je nach
erwunschtem Abstraktionsniveau kénnen
solche Algorithmen als natdrlichsprachli-
che Anweisungen gegeben sein, als expli-
ziter Programmcode, oder als sogenannter
Pseudo-Code zwischen diesen beiden Ex-
trema. Algorithmen kénnen dann schritt-
weise mit Rechengerdten auf konkreten
Eingaben ausgefihrt werden.

Algorithmen und Komplexitatstheorie . I _

Algorithmen aus der Grundschule

Schon in der Grundschule haben wir, mit
Stift und Papier gewappnet, als kleine Re-
chengerate Algorithmen ausgefihrt. Bei-
spielsweise lernten wir alle schon frih, wie
sich grof3e Zahlen addieren lassen. Das ist
ein ganz klassisches Berechnungsproblem:
Die Eingabe besteht hier aus Zahlen g und
b in ihren Dezimaldarstellungen, und die
erwlnschte Ausgabe ist die Dezimaldar-
stellung der Summe a+b.

Sie haben bereits unzahlige Male einen
Algorithmus fur dieses Problem ausgefihrt:
Zur Berechnung der Summe schreiben Sie
die beiden Zahlen rechtsblndig ausgerich-
tet untereinander und addieren dann die
Ziffern unter Berlcksichtigung von Uber-
tragen schrittweise von rechts nach links.

Auch ein Algorithmus zur Multiplikation
von Zahlen ist Ihnen bekannt, der aller-
dings erfahrungsgemafd mit viel mehr
Rechenaufwand verbunden ist als die
Addition. Mit deutlich fortgeschritteneren
Algorithmen, die Sie im Informatikstudium
kennenlernen kénnen, lasst sich selbst die
Multiplikation fast so schnell gestalten wie
die Addition, zumindest fir sehr grofe
Zahlen.

Korrektheit und Effizienz von
Algorithmen

Bei der Entwicklung von Algorithmen gibt
es viel Spielraum fir mathematische Krea-
tivitat. Dabei mussen allerdings stets zwei
fundamentale Qualitatsstandards beachtet
werden: Korrektheit und Effizienz. Sinn-
volle Algorithmen muissen namlich korrekt
sein, also auf guiltigen Eingaben verlasslich
korrekte Ausgaben erzeugen. In der For-
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schung konnen wir die Korrektheit von
Algorithmen mit mathematischen Metho-
den oft zweifelsfrei nachweisen. Anders als
empirische Methoden ermdglichen solche
mathematischen Beweise, die Korrektheit
eines Algorithmus fur alle moglichen Ein-
gaben nachzuweisen.

Zudem sollten Algorithmen auch effizi-
ent sein, also in ihrer Ausfuhrung sparsam
mit Ressourcen wie Rechenzeit, Arbeitsspei-
cher oder Energie umgehen. Idealerweise
sollte sich etwa die Rechenzeit im Verhaltnis
zur Eingabelange annahernd proportional
verhalten, d.h. wird der Umfang der Ein-
gabe verdoppelt, dann sollte der Algorith-
mus auch nur doppelt so lange rechnen.

Effizienz kann empirisch oder mathe-
matisch nachgewiesen werden; hier wer-
den interessante Diskrepanzen deutlich, da
einige wichtige Algorithmen in der Praxis
viel effizienter rechnen als durch gegen-
wartige mathematische Modelle erklarbar.
Es gibt in der Forschung zu Algorithmen
also noch eine Kluft zwischen der theoreti-
schen und praktischen Analyse fir mehrere
fundamentale Berechnungsprobleme.

Ubrigens: Selbst innerhalb rein theo-
retischer Modelle kann die Analyse
mancher Algorithmen schier unmaéglich
sein. Betrachten Sie etwa den folgenden
absurd einfachen Algorithmus: Begin-
nend von einer Eingabezahl n, ersetzen

Sie diese durch n/2 (falls sie gerade ist)

Algorithmen und Komplexitatstheorie

oder durch 3n+17 (falls sie ungerade ist),
und wiederholen Sie diesen Prozess mit
dem neuen Wert von n in einer Schleife.
Sollte dabei die Zahl 1 erreicht werden,
beenden Sie den Vorgang.

Dieser Algorithmus durchlauft bei-
spielsweise von n=5 aus die Zahlen 5,
16, 8,4, 2, 1. Von n=6 aus erreicht er 6,
3,10,5, 16,8 4,2, 1.

Seit knapp 90 Jahren ist trotz ernst-
hafter Anstrengungen kein Beweis da-
flr bekannt, dass dieser Algorithmus
tatsachlich fur jede Eingabe die Zahl 1
erreicht. (Stichwort: Collatz-Vermutung.)

Komplexitatstheorie gegen
Algorithmen

Komplementar zur Entwicklung und Ana-
lyse von Algorithmen beschaftigen wir
uns am Lehrstuhl auch mit der Komplexi-
tatstheorie. Man koénnte dieses Gebiet als
eine negative Perspektive auf Algorithmen
beschreiben: Aus pragmatischer Sicht geht
es namlich darum, korrekte und effiziente
Algorithmen fur manche Berechnungs-
probleme auszuschliefSen. Allgemeiner
verfolgt die Komplexitatstheorie das Ziel,
abstrakte Zusammenhange zwischen Be-
rechnungsproblemen zu verstehen und so
Rickschlisse auf ihre inharente Komplexi-
tat zu ermdglichen. Sind manche konkrete
Berechnungsprobleme etwa grundsatzlich

schwerer als die Addition von Zahlen? Wie
Sie wohl erwarten: Ja.

P versus NP

Die mutmaflich wichtigste ungeldste
Frage in der Komplexitatstheorie ist die
sogenannte »P versus NP«-Frage, eine von
sieben »Millennium-Fragen« der Mathema-
tik, deren Lésung mit jeweils einer Million
Dollar Preisgeld dotiert ist.

Im Kern geht es hier um die Frage, ob
eine bestimmte Klasse besonders interessan-
ter Berechnungsprobleme durch effiziente
Algorithmen lésbar ist. Diese Klasse wird mit
NP bezeichnet und umfasst beispielsweise
das Teilsummen-Problem, bei dem die Ein-
gabe eine Liste von Zahlen und ein zusatz-
licher Zielwert ist, und die erwlinschte Aus-
gabe eine Auswahl von Eingabezahlen ist,
die exakt auf den Zielwert summieren, so
wie in der TechnikTempel-Eskapade. Auch
abstrakte Puzzles wie verallgemeinerte Vari-
anten von Sudoku und praktische relevante
Probleme sind in der Klasse NP enthalten.

All den Problemen in NP ist gemein, dass
sie nach Losungen fragen, die sich schnell
verifizieren, aber nicht notwendigerweise
auch schnell finden lassen: Manche Sudo-
kus mdgen sehr schwer zu losen sein, etwa
nur durch viel brachiales Durchprobieren, es
lasst sich aber immer schnell Gberprifen, ob
eine angebliche Losung korrekt ist.

o
<
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1 Ein Beispiel fur einen sogenannten CFl-Graphen, benannt nach Jin-Yi Cai, Martin Firer und Neil Immerman. Die Kastchen entsprechen den Teilldsungen
eines bestimmten Problems aus der Graphentheorie, und zwei Kastchen sind miteinander durch eine Kante verbunden, wenn sie kompatible Teilldsungen
enthalten. Uber eine unerwartete Verbindung stellte sich Anfang dieses Jahres heraus, dass sich CFl-Graphen fir komplexitatstheoretische Begriindungen
der Schwierigkeit von Berechnungsproblemen nutzen lassen. Auch unser Lehrstuhl beschaftigt sich in mehreren aktuellen Projekten mit diesen faszinieren-

den Objekten aus der diskreten Mathematik.
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Kurzgesagt geht es in der »P versus NP«-
Frage also darum, ob das Ldsen von Su-
doku-artigen Berechnungsproblemen durch
Algorithmen schwerer als das Uberprifen
einer Losung ist. Wie Sie vielleicht nicht er-
warten, kann dies seit Uber 50 Jahren nie-
mand beantworten. Wir widmen uns am
Lehrstuhl Varianten und Spezialfallen dieser
Fragestellung, die sich erfahrungsgemafs als
zuganglicher herausgestellt haben.

Der Algorithmen-Begriff in der
Gegenwart

Dieser Artikel hat Algorithmen aus der
wissenschaftlich-theoretischen Sicht dar-
gestellt, die am Lehrstuhl vertreten ist.
An dieser Stelle ist vielleicht eine Abgren-
zung zur neueren Allgemeinsprache an-
gebracht, wo der Algorithmen-Begriff oft
wahlweise als Synekdoche fir spezifische
Konzepte des maschinellen Lernens (etwa

DREI FRAGEN ...

fur sogenannte Empfehlungssysteme von
YouTube, Spotify, oder Amazon) oder fur
Informationstechnologie im Allgemeinen
benutzt wird, gelegentlich unter Andeu-
tung einer gewissen Autonomie oder
Macht. Am Lehrstuhl beschaftigen wir
uns mit Algorithmen im Sinne von Lo&-
sungsmethoden fur klar formalisierte und
abstrakte Berechnungsprobleme, wie in
diesem Artikel beschrieben.

Uber den Lehrstuhl

Nach dieser allgemeinen Einflhrung in
das Thema folgen noch einige Worte zum
Lehrstuhl fur Algorithmen und Komplexi-
tatstheorie, der im Oktober 2023 an der
Universitat Regensburg gegrundet wurde.
Unsere Forschung widmet sich vorwiegend
Berechnungsproblemen auf abstrakten
Netzwerken (sogenannten Graphen), die
Relationen zwischen Objekten abbilden,

wie sie etwa in sozialen Netzwerken oder
Strafsennetzen auftreten. FUr solche Prob-
leme entwickeln wir Algorithmen mittels
mathematischer Methoden aus der Al-
gebra, indem wir beispielsweise Daten in
Polynome Uber bestimmten Kérpern Uber-
setzen und diese Daten durch algebraische
Manipulationen der assoziierten Polynome
weiterverarbeiten. Dieser Ansatz geht
dann nahtlos in die sogenannte algebrai-
sche Komplexitdtstheorie Uber.

Gegenwartig arbeitet  neben
Prof. Dr. Radu Curticapean auch
Dr. Cornelius Brand als wissenschaftlicher
Mitarbeiter am Lehrstuhl, unterstitzt von
Sekretdrin Annett Reisinger. Weitere Mitar-
beiter werden folgen. Neben der Grund-
vorlesung zu Algorithmen und Datenstruk-
turen flr Studierende im zweiten Semester
werden wir auch weiterflhrende Vorlesun-
gen und Seminare anbieten. Wir stehen Ih-
nen sehr gerne zur Verfligung, wenn Sie
mehr erfahren méchten!

Welches Problem méchten Sie gern
durch Ihre Forschung lI6sen?

In meinem Forschungsprojekt CountHom,
das von der Europaischen Union im Rah-
men eines ERC Starting Grants mit 1,5 Mio.
Euro geférdert wird, werden spannende
Verbindungen zwischen verschiedenen
kombinatorischen Berechnungsproblemen
untersucht. Einige fundamentale Berech-
nungsprobleme, die das Testen und Zahlen
kleiner Muster in Netzwerken betreffen,
wurden namlich friher unabhangig vonein-
ander untersucht, kdnnen aber aus der rich-
tigen Perspektive als ein und dasselbe Prob-
lem aufgefasst werden! Diese verallgemei-
nernde Perspektive wird ermdglicht durch

sogenannte Homomorphismen, strukturer-
haltende Abbildungen aus der Mathema-
tik. In den nachsten Jahren mochte ich am
Lehrstuhl mittels Homomorphismen eine
allgemeinere Theorie und dadurch auch op-
timale Algorithmen fur solche Berechnungs-
probleme entwickeln.

Was ist Ihre gréfSte fachliche
Herausforderung?

In der Komplexitatstheorie dirfte das
Millennium-Problem »P versus NP« eine
der grofsten Herausforderungen sein, wie
im Text detaillierter beschrieben. Mir ist al-
lerdings kein Forschungs-Team in meinem
Gebiet bekannt, das sich ernsthafte Hoff-

nungen macht, dieses Problem in abseh-
barer Zeit zu l6sen.

Welchen Beitrag liefert lhre Forschung
fir die gesellschaftliche Entwicklung?
Konkrete Anwendungen finden sich in
den Bereichen der Netzwerkanalyse und
Bioinformatik, wo das Testen und Zahlen
von Mustern in Netzwerken relevant ist.
Allgemeiner hoffe ich, dass die Arbeit
des Lehrstuhls auch andere Forschende
und Studierende innerhalb der Informatik
dazu inspiriert, weitere Zusammenhange
zwischen Berechnungsproblemen und
mathematischen Theorien zu suchen.

Foto © privat

Prof. Dr. Radu Curticapean

ist Inhaber des neu gegrlindeten Lehrstuhls fur Al-
gorithmen und Komplexitatstheorie und hat den
Dienst an der Universitat Regensburg am 1. Okto-
ber angetreten. Curticapean hat 2015 an der Uni-
versitat des Saarlandes promoviert. Seine Disserta-
tion zur Komplexitat von Zahlproblemen mit dem
Titel "The simple, little and slow things count"
wurde von der Gesellschaft fur Informatik und der
European Association for Theoretical Computer
Science ausgezeichnet. Seit 2015 bis Dienstantritt
in Regensburg hat Curticapean im Ausland gelebt
und gearbeitet, davon zwei Jahre als Post-Doc am
Forschungsinstitut fur Informatik der Ungarischen
Akademie der Wissenschaften (Budapest, Un-
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Simons Institute for the Theory of Computing
an der Universitat Berkeley (Berkeley, USA) und
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Assistant Professor und schlieflich als Associ-
ate Professor.
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Data Engineering

Evolution in Datenbanken und
Data Engineering Workflows

Prof. Dr. Meike Klettke

Wenn Sie den Begriff Evolution horen, den-
ken Sie sicher an Biologie. Wir alle haben in
der Schule Darwins Evolutionstheorie ken-
nengelernt, die unter anderem beinhaltet,
dass Veranderungen standig passieren und
eine Quelle der weiteren Entwicklung sind.

Den Begriff der Evolution verwenden
wir auch in der Informatik. Auch hier sind
Anderungen standig auf der Tagesord-
nung. Programme und Daten, die nicht
aktualisiert werden, altern. Das passiert,
obwohl digitale Objekte wie Software und
elektronisch gespeicherte Daten nicht phy-
sisch verschleif3en; sie werden dennoch
Uber die Zeit immer weniger verwendbar,
wenn sie nicht kontinuierlich aktualisiert
werden. Am deutlichsten wird es sicher
sichtbar, wenn man einmal eine Webseite
oder ein Computerprogramm findet, die
seit mehreren Jahren nicht verandert wur-
den, sie erscheinen uns heute hoffnungslos
veraltet.

Sowohl Programme als auch Daten und
deren Speicherung mussen sich also stan-
dig weiterentwickeln, das nennen wir in
der Informatik Evolution von Software und
Daten. Im Mittelpunkt der Forschungsthe-
men des Lehrstuhls Data Engineering steht
die kontinuierliche Evolution der Daten-
bestande. Diese ist notwendig, damit die

Daten aus der Vergangenheit, die wir auch
als legacy Daten oder Altdatenbestande
bezeichnen, heute noch auswertbar blei-
ben. Oft sind die Daten sogar wesentlich
langer im Einsatz als die Software, die diese
verwendet. In vielen Bereichen mussen die
Daten Uber lange Zeit aufbewahrt wer-
den, wie zum Beispiel bei der gesetzlich
vorgeschriebenen Aufbewahrungspflicht
flr Rechnungsdaten. Hier ist es gefordert,
dass diese Daten mindestens 10 Jahre ver-
fugbar sein missen. In anderen Anwen-
dungen werden Daten noch Uber deutlich
langere Zeitraume verwendet, auch weil
deren Erstellung mit Kosten verbunden
war. Vor allem aber erhofft man sich durch
die Auswertung der Daten einen Erkennt-
nisgewinn, der sich auch daraus ergeben
kann, dass man in Firmen und in der Wis-
senschaft Auswertungen Uber ldngere
Zeitraume durchfuhren kann. In ékono-
mischen oder gesellschaftlichen Fragen
mochten wir bestimmte Daten zusammen
mit den Vergleichswerten des Vorjahres
auswerten konnen; in wissenschaftlichen
Experimenten, in denen wir zum Beispiel
Umweltdaten erfassen, mochten wir diese
Uber sehr lange Vergleichszeitraume aus-
werten kénnen.

Database Version n Database Version n+1

Schema Version n+1

1 Schemaevolution und Datenmigration fir NoSQL-Datenbanken und Graphdatenbanken
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Teilweise sind gespeicherte Firmenda-
ten wie auch Mess- und Experimentdaten
viele Jahre alt. In einigen Forschungsins-
tituten reicht die Erhebung sogar etliche
Jahrzehnte zurlck. Nun kann man sich na-
trlich leicht vorstellen, dass sich seitdem
einiges in der Informatik geandert hat,
nicht nur die Hardware, sondern auch die
Speicherformate, die Datenmodelle und
die Schemata der Daten haben sich wei-
terentwickelt.

Um solche legacy Daten zu aktuali-
sieren, entwickelt unsere Gruppe Verfah-
ren, die Daten zwischen verschiedenen
Datenmodellen transformieren und die
Evolution von Daten in die aktuellen Sche-
mata durchfihren. Schematisch ist das in
Abbildung 1 dargestellt. Dafir haben wir
eine Evolutionssprache entwickelt, die so-
wohl einfache Erweiterungen und Ande-
rungen mit den Operationen add, delete
und rename durchfuhren kann, als auch
komplexe Umstrukturierungen von Daten
durch die Operationen copy, move, split
und merge. Mit diesen Operationen ist ein
komplettes Refactoring von Datenbanken
moglich.

Die Umsetzung dieser Evolutionsspra-
che fur verschiedenen Datenbankmanage-
mentsysteme ist eine weitere Forschungs-
aufgabe. So wurde die Umsetzung der
Evolutionsoperationen fur JSON-Daten
entwickelt. JSON steht fir JavaScript Ob-
ject Notation und ist ein gut lesbares Da-
tenmodell zur Darstellung von Objekten,
damit ist es also sehr flexibel einsetzbar.
JSON Datenbanksysteme sind Datenbank-
managementsysteme, die solche JSON
Objekte performant speichern kénnen.
Das bekannteste System dieser Klasse ist
MongoDB [2]. Da das Datenmodell kom-
plexer ist als in den relationalen Datenban-
ken, die alle Daten tabellarisch speichern
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2 Evolution von Data Engineering Workflows

und SQL als Anfragesprache dazu einset-
zen, gehoren JSON Datenbanken zu den
sogenannten NoSQL Datenbanken. NoSQL
steht dabei fur »not only SQL«. Diese Da-
tenbanksysteme sind gegenwartig haufig
im Einsatz, insbesondere Data Science
Anwendungen verwenden das Speicher-
format. FUr die darin gespeicherten Daten
entwickeln wir Verfahren zur Evolution, die
eingesetzt werden kénnen, um die Daten
in neue Versionen zu migrieren und so flr
die Auswertung bereitzustellen.

Dartber hinaus werden bei uns am
Lehrstuhl Evolutionsoperationen fiir Graph-
datenbanken entwickelt [3]; hier erfolgt
die Umsetzung fur Neo4) [4]. Graphdaten-
banksysteme sind eine andere Technologie
zur Datenspeicherung. Ihre Bedeutung hat
in den letzten Jahren stark zugenommen,
Graphen werden als die natirliche Form
der Datenspeicherung in der Logistik, zur
Darstellung von Rechnernetzen und ande-
ren Kommunikationswegen sowie in so-
zialen Netzwerken angesehen. Da immer
mehr Daten als Graphen gespeichert wer-
den, ist auch hier die Evolution, also die
Uberfihrung in die aktuellen Strukturierun-
gen erforderlich. Wenn man solche Daten
aktualisiert, dann soll das Verfahren dazu
so weit wie moglich automatisiert werden.
Wir arbeiten gegenwartig an Methoden,
damit die einmal fur einen Datenbestand
beschriebenen Evolutionsoperationen, also
eine Folge aus add, rename, copy, merge

usw., auf alle Daten in einem Schritt ange-
wendet werden kdnnen.

Das ist in Abbildung 1 schematisch fur
beide Klassen von Datenbanksystemen zu
sehen. Entwickler:iinnen sollen mit dem
geringstmoglichen Aufwand Daten konti-
nuierlich weiterentwickeln kénnen, indem
sie die gewlinschten Anderungen mit der
formalen Sprache (Schemaevolution) be-
schreiben. Der sich anschliefende Schritt
der Datenmigration erfolgt dann automa-
tisch durch das Verfahren.

Ebenso ist eine ressourcenschonende
Evolution méglich, die nur die bendtigten
Daten »on demand« aktualisiert. Das heifst
also, dass erst in dem Moment, in dem
Daten bendétigt werden, geprift wird, ob
zur Beantwortung einer aktuellen Anfrage
oder Losen einer Aufgabe auch legacy
Datenbestande existieren. Dabei wird nur
der Anteil der Daten ausgewahlt und ak-
tualisiert, der fur die Beantwortung der
Frage benotigt wird. Es ist leicht vorstell-
bar, dass das technologisch etwas aufwan-
diger ist als das vollstandige Aktualisieren
des Gesamtdatenbestandes. Die dazu von
uns entwickelte Methode ist ein Query
Rewriting [5], bei dem eine Anfrage auf
viele verschiedene (frihere) Versionen der
Datenspeicherung verteilt wird und die
Teilergebnisse zusammengesetzt werden.
Beide Verfahren (vollstandige Evolution
und Evolution on demand) wurden in zwei
DFG-Projekten in enger Zusammenarbeit
mit den Arbeitsgruppen von Prof. Uta Storl

(FernUniversitat in Hagen) und Prof. Ste-
fanie Scherzinger (Universitat Passau) fur
Daten in verschiedenen Datenmodellen
entwickelt.

Die Weiterentwicklung der Daten ist
nur ein Aspekt, warum in Informatiksys-
temen eine Aktualisierung notwendig sein
kann. In anderen Aufgaben am Lehrstuhl
entwickeln wir Verfahren fir sogenannte
Data Engineering Workflows. Das sind Fol-
gen von Programmen, die Rohdaten, wie
zum Beispiel vorhandene Datenbestande,
Messdaten, Daten wissenschaftlicher Expe-
rimente oder empirische Befragungen auf-
bereiten. Dabei werden diese Daten kon-
trolliert, korrigiert, vervollstandigt, trans-
formiert, in einheitliche Formate integriert
und dabei validiert, sodass sie auswertbar
werden. Abbildung 2 zeigt schematisch,
wie aus den verschiedenen verfligbaren
Data Engineering Algorithmen komplette
Workflows zusammengestellt werden
konnen.

Die Auswertungen koénnen auf ver-
schiedene Weise erfolgen, méglich sind
Datenbankanfragen, OLAP-Auswertungen,
(OLAP steht fir On-Line Analytical Proces-
sing und beschreibt Analysen auf grofsen
Datenbestanden), Report-Generierungen
und Analyseverfahren auf Basis von Ma-
chine Learning Methoden. Ein wichtiges
Ziel ist es dabei, dass alle durchgefuhrten
Schema- und Datenanderungen nachvoll-
ziehbar, reproduzierbar und replizierbar
sind. Hierfur kommen in den aktuellen
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Arbeiten am Lehrstuhl sogenannte Pro-
venance-Techniken zum Einsatz, die sich
sowohl auf die Daten als auch den Work-
flow selbst beziehen. Mit diesen kann fur
Anfrageergebnisse bestimmt werden, aus
welchen Daten und durch welche Verar-
beitungsschritte im Workflow diese ent-
standen sind. Damit werden die Ergebnisse
eines Data Engineering Workflows erklar-
bar, ebenso werden die Ergebnisse der
Workflow Evolution nachvollziehbar.
Unsere momentan laufenden For-
schungsarbeiten im Bereich Data Enginee-
ring Workflows umfassen mehrere The-
men: i) die Entwicklung einer Monitoring-
komponente soll Anderungen in den Da-
ten sichtbar machen und das Erkennen von
Datenfehlern ermadglichen, ii) im Fall einer
Evolution der Daten oder der Workflows
wollen wir bestimmen konnen, inwieweit
die Ergebnisse der Auswertung noch mit
den Ergebnissen friherer Auswertungen
vergleichbar sind, iii) Data Engineering
Workflows kdénnen auch in der Cloud
durchgeflhrt werden, hierbei ist die Opti-

DREI FRAGEN ...

mierung der Data Engineering Workflows
fUr die jeweiligen Cloud Provider ein aktu-
elles Thema und iv) nicht zuletzt wenden
wir die Data Engineering Techniken auch
flr spezielle Datenarten wie Eye-Tracking-
Daten an.

Auch Data Engineering Workflows be-
notigen Verfahren zur Evolution, um im
Fall von Anderungen Data Engineering
Workflows zu aktualisieren und so die
Workflows Uber lange Zeitraume und un-
ter veranderten Rahmenbedingungen ein-
satzbereit zu halten. In Abbildung 2 sind
die verschiedenen Arten von Anderungen,
die dabei zu berlcksichtigen sind, farbig
hervorgehoben. Fur die grofSen Themen-
bereiche der Optimierung und Evolution
von Datenbestanden, sowie der Erstellung,
Verwendung, Kontrolle, Protokollierung
und Evolution von Data Engineering Work-
flows entwickeln wir in unseren gegen-
wartigen Forschungsarbeiten sowohl die
formalen Methoden, die zur Anwendung
kommen, als auch die Tools fiir deren Ver-
wendung [6].

Data Engineering
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Welches Fachbuch lesen Sie gerade?
Momentan lese ich mehrere Grundlagen-
blcher Uber die Programmiersprache Py-
thon — immer auf der Suche nach guten
Erklarungen und interessanten Beispielen
fur die Vorlesung Programmierung | fir
das 1. Fachsemester im Bachelor Informa-
tik und im Bachelor Data Science.

Die Lésung von welchem fachlichen
Thema haben Sie sich leichter
vorgestellt?

Die Speicherung und Auswertung hetero-
gener Daten. Datenbanksysteme konnen
sehr gut und effizient mit tabellarischen
Daten umgehen, viele Informationen sind
aber entweder komplexer aufgebaut oder
unregelmafig strukturiert oder beides. Die
vollstandige Zuverlassigkeit von Daten-
banksystemen dennoch zu garantieren, ist
eine grol3e fachliche Herausforderung.

Was méchten Sie in den ndichsten
Jahren entwickeln?

Meine Wunschvorstellung ist es, Werkzeuge
fUr das Data Engineering zu bauen, mit de-
nen Anwendungsexpert:innen ihre Daten
selbst bereitstellen kénnen. Bisher erfordern
diese Verfahren noch einen grof3en manuel-
len Aufwand und speziell fur eine Aufgabe
programmierte Skripte. Das Ziel und gleich-
zeitig auch der aktuelle Forschungsgegen-
stand unserer Gruppe ist es, Werkzeuge zu
entwickeln, mit denen diese Schritte leichter
ausflhrbar und intuitiv verstandlich werden.

18 =

Blick in die Wissenschaft 44/45

Foto © rivat

Prof. Dr.-Ing. habil. Meike Klettke

ist Professorin flr Data Engineering an
der Universitat Regensburg. Sie studierte
Informatik an der Universitat Rostock,
promovierte dort 1997 zum Thema , Ak-
quisition von Integritatsbedingungen in
Datenbanken” und habilitierte 2007 mit
ihren Arbeiten zu ,Modellierung, Be-
wertung und Evolution von XML-Doku-
mentkollektionen”. Seit April 2022 leitet
sie die Data Engineering Gruppe an der
Fakultéat fur Informatik und Data Science.




loT-basiertes Prozessmanagement . I _

loT-basiertes Prozessmanagement
Mobile Benutzerfuhrung in der digitalen Fabrik

Prof. Dr. Stefan Schonig

Prozessmanagement in der
Produktion

Die durch die »Industrie 4.0«-Initiative ge-
forderte Verschmelzung von Produktion
und Informationstechnologie fuhrt im
zuklnftigen Produktionsumfeld zu einer
Allgegenwartigkeit von rechnergestitzten
Informationsverarbeitungssystemen, die
unter dem Begriff »Ubiquitous Computing«
zusammengefasst werden. In der Produk-
tion wird darunter auch die Vernetzung
von Produktionsmaschinen mit Gbergeord-
neten Informationssystemen verstanden,
so dass samtliche produktionsbeteiligten
Objekte Uber eine mobile Infrastruktur un-
tereinander kommunizieren und interagie-
ren kénnen [6]. Prozessrelevante Informa-

(SENSOR-) DATENAKQUISE

1 Ubersicht des Ansatzes

tionen lassen sich so in Echtzeit erfassen,
wodurch Prozesse entlang der gesamten
Wertschopfungskette effizient gestaltet
werden konnen [3].

Durch die Moglichkeiten, die mit der
digitalen Transformation einhergehen,
lasst sich die Produktionsplanung und
-steuerung unterstutzen. Dabei ermogli-
chen Prozessfihrungs-, Prozessuberwa-
chungs-, sowie Analysedaten auf Basis
von Internet of Things (loT) Anwendun-
gen eine umfassende Sicht auf Abldufe in
der Produktion. Als ein mégliches Szenario
wird ein Produktionsprozess betrachtet,
der Material in einer Maschine bearbeitet.
Fir die Einhaltung der Produktqualitat,
welche durch Sensoren Uberwacht wird,
sind manuelle Eingriffe und die standige

PROZESSMODELL INTEGRATION

MOBILE . |
BENUTZERFUHRUNG

Bereitschaft von Bedienern erforderlich.
Basierend auf Sensordaten und seiner
Erfahrung muss eine Person Entscheidun-
gen treffen, um die Produktqualitat durch
einen Eingriff sicherzustellen. Ein sol-
ches Szenario wird besser beherrschbar,
wenn auf digitale Produktions- und Ma-
schinendaten zeitnah von menschlichen
Bedienern zugegriffen und verarbeitet
werden koénnen. In der Kombination aus
loT-Anwendungen und Prozess- bzw. Pro-
duktionssteuerung ergeben sich sowohl
Reaktionszeit- und Kosteneinsparungen
fur Unternehmen als auch Effizienz- und
Qualitatssteigerungen, indem die gezielte
Vergabe und Abwicklung von Arbeitsauf-
tragen durchgeflhrt und Uberwacht wer-
den kann.
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Bediener darauf

hinweisen, dass ein neuer

Splice bevorsteht
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loT-basierte Informationssysteme

erledigt

2 Exemplarischer Auszug aus implementiertem Produktionsprozess

Der vorgestellte Ansatz (vgl. Abb. 1)
verbindet die »BigData«-Welt der Erfassung
und Analyse von IoT- bzw. Sensordaten [4]
mit der Technologie des Prozessmanage-
ments [1]. Dabei werden individuelle Ar-
beitsablaufe von Anlagenbedienern, d.h.
Workflows bzw. Prozesse, in einer Uber-
sichtlichen Grafik mit Hilfe der Prozess-
Standardnotation BPMN (Business Process
Modeling and Notation) [5] modelliert.
Ein Prozessmodell enthalt also Aufgaben,
sog. Tasks, die bestimmten Personen bzw.
Gruppen von Personen zugeordnet sind.
Durch die Anbindung jeglicher Art von
Sensor- und Anlagendaten wird die se-
lektive Aktivierung von Tasks auf Basis be-
nutzerdefinierter Bedingungen ermaglicht.
Der Ansatz ermdglicht somit die Verknup-
fung von Sensoren und Steuerungen mit
menschlichen Aufgaben. Modellierte Pro-
zesse konnen Uber eine mobile Administ-
rationsoberflache gestartet und verwaltet
werden. Der Status laufender Prozesse
kann stets Uberwacht und nachvollzogen
werden. Bereits abgeschlossene Prozesse
kénnen nachtraglich analysiert und Fla-
schenhalse sichtbar gemacht werden.
Bediener werden Uber aktuelle Aufgaben
auf mobilen Endgeraten wie z.B. Smart-
watches benachrichtigt. Hierdurch wird
der Bediener bei seinen Tatigkeiten unter-
stltzt, ohne bei der Durchflihrung seiner
Kernaufgaben durch zusatzlichen Aufwand
abgelenkt zu werden.

Eine Verknipfung von Industrie
4.0-Konzepten und Prozessmanagement
ermoglicht es, Mitarbeiter:innen bei ihren
operationalen Aufgaben zu unterstit-
zen. Es wird dafir gesorgt, dass Daten in
Echtzeit zusammenlaufen und in eine in-
terpretierbare Darstellung Ubersetzt wer-
den. Diese abstrahiert zum einen von den
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vielen, proprietaren Darstellungen von
Maschinen- und Sensordaten und ist da-
her von der gesamten Belegschaft eines
Produktionsbetriebs leicht zu verstehen
und zu interpretieren. Die Darstellung
der aktuellen Produktionsdaten erfolgt
in unserem Anwendungsfall auf Smart-
watches. Prozessbeteiligte erkennen auf
dem Display ihrer Smartwatch, welche
Aufgaben anstehen, wie beispielsweise
Wartungsarbeiten, Materialnachlieferung
oder Behebung einer Maschinenstdrung.
Das Prozessmanagement-System [0st
Aufgaben aus und teilt sie einer geeig-
neten Person zu, unabhdngig davon, wo
sich Maschinenbediener, Wartungs- oder
Servicemitarbeiter gerade — innerhalb der
Produktionshalle — aufhalten. So wissen
sie stets Uber den Status aller Anlagen und
ihrer Aufgaben Bescheid. Dies verkUrzt die
Reaktionszeiten und reduziert Maschinen-
stillstande aufgrund verspateter Reaktio-
nen des Bedienerpersonals.

Schritt fir Schritt zur loT-basierten
Ablauforganisation

Im ersten Schritt werden Produktions-
prozesse, Arbeitsablaufe von beteiligten
Bediener:innen sowie notwendige Da-
ten und Informationen aus Maschinen,
Steuerungen und Sensoren in einer stan-
dardisierten, graphischen Spezifikations-
sprache fur Ablaufe (z.B. BPMN) [5] mo-
delliert und digitalisiert. Auf Basis einer
Prozess-Automatisierungskomponente
konnen die resultierenden Prozessmodelle
schliefBlich ausgeflihrt werden und kon-
krete Aufgaben an Mitarbeiter:innen auf
Basis aktueller Anlagen- und Sensordaten
verteilt werden. Die mobile Zuteilung von

S

anderer Qualitat
vorbereiten

BE3

=0

Rolle gleicher

vorbereiten

T2:
Rolle mit

Qualitat

T3:

Aufgaben an Mitarbeiter:innen setzt das
Vorhandensein einer mobilen, verteilten
Netzwerkinfrastruktur voraus, d.h. bei-
spielsweise in Form einer drahtlosen Client-
Server Architektur. Auf diese Weise kon-
nen gerade notwendige Aufgaben vom
Planungssystem, z.B. via WLAN an diverse
mobile Gerate (z.B. Smartwatches) gesen-
det werden, welche jeweils bestimmten
Anlagenbediener:innen zugewiesen sind.

Uberschreitet beispielsweise der ak-
tuelle Wert eines Temperatursensors eine
bestimmte Warngrenze, wird — wie vorher
im Prozessmodell definiert sein muss — eine
bestimmte Arbeitsaufgabe aktiviert und an
die mobilen Gerate von Bediener:innen ei-
ner bestimmten, vordefinierten Gruppe ge-
sendet. Das System sorgt automatisch da-
fUr, dass Mitarbeiter:innen mit der passen-
den Qualifikation den Arbeitsauftrag erhal-
ten. Damit die unterschiedlichen Aufgaben
zielgerichtet zugewiesen werden konnen,
muss ein Unternehmen Mitarbeiter:innen
bestimmten Gruppen auf Basis von Qua-
lifikationen oder Schichtgruppen zuteilen.

Mitarbeiter:innen werden auf diese
Weise mittels haptischer, akustischer oder
visueller Signale auf dem dedizierten mobi-
len Gerat auf neue Aufgaben hingewiesen,
die sie annehmen oder ablehnen konnen.
Ist eine konkrete Aufgabe von einer Person
angenommen, wird diese allen anderen
Personen der Gruppe entzogen. Falls eine
Person eine angenommene Aufgabe nicht
mehr erflllen kann, kann sie diese auch
eigenstandig wieder fur alle zuvor festge-
legten Gruppen freigeben und entspre-
chend selbst wieder neue Aufgaben emp-
fangen. Auf diese Weise lassen sich alle
Arbeiter:innen mit mobilen Geraten grup-
penspezifisch kontaktieren, um Aufgaben
und Arbeitsanweisungen zu verteilen.
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Anbindung von loT-Variablen an
Prozessmanagement-Systeme

Aktuelle Daten von loT-Objekten werden
an das Prozessmanagement-System gesen-
det. Hierbei ist zu berlcksichtigen, dass be-
stimmte loT-Daten nicht an alle laufenden
Prozesse gesendet werden, sondern nur an
diejenigen, welche auch eine bestimmte
loT-Variable referenzieren. Aus diesem
Grund muss eine Abbildung zwischen
loT-Variablen und verwendeten Prozess-
modellen etabliert werden. Nachdem eine
derartige semantische Abbildung zwischen
Daten und Modell definiert worden ist,
werden jeweils aktuelle Werte der referen-
zierten Variablen an das Prozessmanage-
ment-System gesendet. Die technische
Umsetzung der Anbindung von Daten an
laufende Prozesse wird dabei von der IoT-
Infrastruktur Ubernommen. Zu beachten
ist hierbei, dass die Abstraktionsltcke zwi-
schen teilweise hochfrequenten loT- und
Sensordaten und der Welt der menschli-
chen Aufgaben eines Geschéftsprozesses
Uberbriickt werden muss.

Basierend auf der etablierten Echtzeit-
Verbindung von loT-Objekten und eines
Prozessmanagement-Systems konnen IoT-
Variablen auf verschiedene Weise in Pro-
zessmodellen referenziert werden. Damit
das Prozessmanagement-System Aktivita-
ten auf Basis der aktuellen Werte von loT-
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3 Mobile Prozesssteuerung auf der Smartwatch

Variablen aktivieren oder beenden kann,
muss das Modell bestimmte Informationen
beinhalten. Dieser Schritt erfordert daher,
gegebene Prozessmodelle von Arbeitsab-
laufen zu erweitern. Die Sprache BPMN
enthalt verschiedene Konstrukte, die ein
Referenzieren von loT-Variablen in Prozess-
modellen erlauben. Trigger Events kdnnen
beispielsweise angewendet werden, um
Aufgaben oder ganze Prozesse zu aktivie-
ren, wenn eine bestimmte Bedingung auf
den aktuellen Werten von loT-Variablen er-
fullt ist. Beim sog. Intermediate Conditio-
nal Catch Event wird die Ausfihrung an ei-
nem Punkt angehalten, bis eine bestimmte
Bedingung erfullt ist. Anschliefend wird
der Prozess mit der nachsten Aufgabe fort-
gesetzt. Boundary Events kdnnen dazu ver-
wendet werden, Aufgaben abzubrechen
bzw. zu entziehen, wenn referenzierte
loT-Variablen eine hinterlegte Bedingung
erfillen. Ein Conditional Start Event star-
tet gesamte Prozesse, z.B. das Aufflllen
eines Teilelagers, auf Basis der Werte von
verknUpften loT-Werten.

Anwendung in Industrie

Die vorgestellten Konzepte wurden unter
anderem in Produktionsanlagen fur Well-
pappe umgesetzt. Aufgrund zunehmender
Automatisierung und Betriebspersonal-

reduktion wird eine derartige Produkti-
onsstral3e durch immer weniger Personal
abgedeckt. Interaktionen mit der bis zu
140 m langen Anlage erfordern deshalb
langere Wege zu Bedienterminals und fih-
ren zu verzdgertem Informationsfluss. Die
verlangerten Reaktionszeiten sind haufig
Ausloser erhohter Ausschussmengen.
Samtliche Produktionsablaufe und
notwendige Tatigkeiten von Bedienern
werden vorab in Form von BPMN-Pro-
zessmodellen abgebildet. Die modellierten
Prozesse referenzieren dabei zahlreiche
verschiedene Sensorvariablen in Form
von bedingten Ereignissen (Intermediate
Conditional Catch Events), wodurch bei
bestimmten Sensorwerten neue manuelle
Aufgaben ausgeldst werden oder lau-
fende Aufgaben abgebrochen (Boundary
Events) werden. Ein exemplarischer Aus-
zug aus den modellierten Prozessen ist
in Abb. 2 dargestellt. Das Modell enthalt
sowohl menschliche Aufgaben als auch
loT-basierte Ereignisse und Entscheidungs-
punkte, welche die Abarbeitung des Pro-
zesses wahrend der Ausflhrung steuern.
Bei der Umsetzung des Konzepts wurde
ein Rollenmodell implementiert, in dem
jeder Bediener den von ihm zu Uberwa-
chenden Bereich der Anlage definiert. Im
Fall des abgebildeten Verklebungsprozes-
ses (»Splice«) erhalten Bediener im Bereich,
in dem die Papierrollen in die Anlage ein-
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gespeist werden, durch die kontinuierliche
Uberwachung Aufgaben zum nachsten an-
stehenden Rollenwechsel oder Gber auftre-
tende Defekte in der Wellpappenbahn. Um
Bediener in Echtzeit auf anstehende Auf-
gaben hinzuweisen, wurde das gesamte
Personal mit Smartwatches (siehe Abb. 3)
ausgestattet und Gruppen entsprechend
dem jeweiligen Tatigkeitsbereich zugeteilt.
Durch die beschriebene Umsetzung konn-
ten Wege- und Reaktionszeiten signifikant
verkirzt, der Ausschuss reduziert und die
Qualitat gesteigert werden. Auch auf die
Anzahl der Anlagenstillstande wirkte sich
der Ansatz positiv aus. Diese konnten deut-

loT-basierte Informationssysteme

lich friher erkannt und proaktiv behoben
werden. Somit konnte eine nachhaltige
Steigerung der Gesamtanlageneffektivitat
erzielt werden.
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Gemeinschaftliche IT-Sicherheit durch den
Austausch von Informationen

Johannes Grill, Dr. Daniel Schlette, Prof. Dr. GUnther Pernul

Cybersecurity ist ein Thema von
gesellschaftlicher Relevanz

Die tagliche Verwendung von Informati-
onssystemen und Daten im privaten und
beruflichen Kontext ist elementarer Be-
standteil unserer Gesellschaft. Dadurch
hat die Sicherheit dieser Systeme und der
Schutz personlicher Daten sowohl fir Un-
ternehmen als auch fur gesellschaftliche
Institutionen und Privatpersonen eine
hohe Relevanz. In den letzten Jahren ha-
ben erfolgreiche Angriffe in immer gréf3e-
rem Ausmal$ gezeigt, dass Cyberkriminelle
zum Beispiel mittels Phishing E-Mails oder
Ransomware vorhandene Schwachstellen
zu ihrem Vorteil ausnutzen. Neben Spio-
nage und Datendiebstahl hat sich ein pro-
fitables, arbeitsteiliges Okosystem um die
Verschlisselung von Daten und die Lose-
gelderpressung entwickelt (Verizon. Data
Breach Investigations Report 2023). Ins
Visier sind dabei auch kritische Netzwerke
wie Industrieanlagen und staatliche Be-
hoérden gerickt. Aktuelle Zahlen belegen,
dass weltweit mehr als jedes zweite Unter-
nehmen Opfer eines Angriffes mit erhebli-
chen Schaden wurde (Hiscox. Cyber Rea-
diness Report 2023). Auch viele kleinere
Unternehmen verwenden Anwendungen
(z.B. E-Mail, Dateitransfer-Dienste, oder
Webanwendungen), die ein Eintrittstor
fur Cyberkriminelle darstellen kénnen. Das
weltweite Phanomen lasst sich leider auch
in Deutschland beobachten und hat durch
geopolitische Konflikte an Bedeutung ge-
wonnen (BSI. Die Lage der IT-Sicherheit in
Deutschland 2022). Dabei finden vermehrt
auch Angriffe statt, die darauf abzielen,
Systeme und Dienste lahmzulegen (De-

nial of Service) und erst in einem zweiten
Schritt auf die Kompromittierung aus sind.
Um diesen Bedrohungen in einer ver-
netzten Welt entgegenzutreten, wird unter
den Begriffen Cybersecurity, IT-Sicherheit,
oder Informationssicherheit das Wissen
rund um die Gewahrleistung von Vertrau-
lichkeit, Integritat, und Verfligbarkeit der
Systeme (bestehend aus Hardware und
Software) und Daten zusammengefasst.
Da heutzutage Industrieanlagen (bezeich-
net als Operation Technology, OT) und
klassische Informationssysteme (IT) zuneh-
mend vernetzt sind, existieren Sicherheits-
informationen Uber heterogene Systeme
und vielfaltige Arten von Bedrohungen.
Trotz verstarkter Bemihungen im Bereich
der Cybersecurity nimmt jedoch die Anzahl
der erfolgreichen Angriffe weiter zu. Aus
diesem Grund rucken nun vermehrt kolla-
borative Ansatze basierend auf Sicherheits-
informationen in den Fokus.

Cyber Threat Intelligence
beschreibt vielfltige Sicherheits-
informationen

Daten-basierte Ansatze sind in der IT all-
gegenwartig und dienen der Optimierung
von Systemen, darauf aufbauenden An-
wendungsfallen und der Gewinnung von
neuen Erkenntnissen. Auch im Bereich
Cybersecurity besteht durch die Gesetzge-
bung sowie die konstante Gefahrenlage
die Notwendigkeit sicherheitsrelevante
Daten und Informationen zu erfassen, aus-
zutauschen und einzusetzen. Sicherheits-
informationen Uber aktuell vorhandene
sowie neu auftretende Gefahren werden

unter den Begriff Cyber Threat Intelli-
gence (CTl) zusammengefasst. Dabei kann
CTI hinsichtlich ihrer Verwendung unter-
teilt werden (Tounsi and Rais 2018). Eine
grundlegende Form stellt die Technical CTI
dar. Diese beschreibt Informationen, wel-
che direkt in den Sicherheitssystemen (z. B.
als Blocklist der Firewall) einer Organisation
verarbeitet werden. Bekannte Beispiele
hierfir sind IP-Adressen von bosartigen
Servern oder Signaturen von Malware,
welche auch Indicators of Compromise
(loCs) genannt werden. Ein Sicherheitssys-
tem kann diese loCs nutzen, um Verbin-
dungen zu boésartigen Servern zu blockie-
ren oder anhand einer Malware-Signatur
einen Download von Schadsoftware zu
erkennen. Die Tactical CTl hingegen be-
schreibt Methoden und wiederkehrende
Taktiken, welche Angreifer verwenden, um
Systeme erfolgreich zu infiltrieren. Damit
sind umfangreichere Modellierungen von
komplexen Angriffen und Gegenmafinah-
men maglich. Eine umfassende und struk-
turierte Beschreibung von Angriffsverhal-
ten und Indikatoren sowie Informationen
Uber angegriffene Systeme wird auch als
Threat Report bezeichnet. Diese Threat Re-
ports werden von Analysten genutzt, um
geeignete Abwehrmalinahmen auszuwah-
len und auf das aktuelle Verhalten der An-
greifer auszurichten. Threat Reports dhneln
in gewisser Weise Dossiers, welche zum
Austausch von relevanten Informationen
verwendet werden. Zuletzt stellt Strategic
CTl Sicherheitsinformationen auf hoher
Abstraktionsebene dar, wie beispielsweise
finanzielle Schaden durch bestimmte Cybe-
rangriffe und Vorhersagen Uber zukinftige
Entwicklungen. Diese Informationen rich-
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CTI-Beispiele fir die MOVEit
Schwachstelle (CVE-2023-34362)

Technical CTI (IP-Adresse und Mal-
ware Hashwert): 91[.]1222[.]174[.]95
und 0b3220b11698b1436d1d866ac
07cc90018e59884e91a8ch71ef89
24309f1e0e9 (SHA256)

Tactical CTI (Angriffsverhalten nach
MITRE ATT&CK): Exploit Public-Facing
Application (SQL Injection), Server
Software Component: Web Shell

Strategic CTI (Angriffskampagne):
CLOP Ransomware Gang, Januar/
Februar und Mai/Juni Angriffswelle
2023, vermuteter Schaden 75-100
Mio USD

ten sich an Personen mit Leitungsfunktion
und FUhrungsverantwortung, welche auf
dieser Grundlage langfristige Entschei-
dungen bezlglich der Ausrichtung der
organisationseigenen IT-Sicherheit treffen
konnen. Zusammengefasst lasst sich Uber
die verschiedenen Arten von Sicherheits-
informationen sagen, dass Technical CTI
gerade fur kurzfristige Zeitraume wertvoll
ist, wohingegen Tactical CTl und Strategic
CTl auch auf langere Sicht einen Mehrwert
fur die Wahrung der [T-Sicherheit bieten.
Dies liegt daran, dass Angreifer sehr leicht
die bosartige IP-Adresse ihres Malware-
Servers umstellen kénnen, eine Anderung
von grundlegenden Angriffsmustern und
Methoden aber wesentlich aufwandiger
ist (Bianco. The Pyramid of Pain. 2014).

Der Austausch von Sicherheits-
informationen spielt eine wesent-
liche Rolle bei der Verteidigung

Fir reibungslose und effiziente Prozesse
setzen Organisationen eine Vielzahl an
digitalen Informationssystemen ein. Alle
diese Systeme mussen jedoch auch aus-
reichend gegen Cyberangriffe geschitzt
werden. Dabei ist es notig, samtliche
Schwachstellen und Angriffsvektoren der
Systeme zu kennen und bewaltigen zu
kdnnen, was im Allgemeinen einen grof3en
Aufwand darstellt. Dahingegen reicht den
Angreifern oftmals eine einzige Schwach-
stelle, um einen erfolgreichen Angriff
gegen eine Organisation durchzufihren.
Dieser grundlegende Nachteil gegenuber
den Angreifern verschlimmert sich dahin-
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gehend, dass diese untereinander sehr gut
vernetzt sind und arbeitsteilig agieren. In
bestimmten Bereichen des Darknets kon-
nen Cyberkriminelle aktuelle und hochspe-
zialisierte Schadsoftware wie Ransomware
gegen Bezahlung erwerben.

Vor diesem Hintergrund ist die Idee der
kollaborativen Sicherheit vielversprechend.
Die Cyberabwehr wird daftr nicht mehr
ausschlieBlich siloartig (ausschlieflich im
Kontext einer Organisation), sondern ge-
meinschaftlich gedacht und durchgefuhrt.
Kollaborative Cybersecurity beschreibt im
Wesentlichen das Zusammenwirken von
mehreren Akteuren (Unternehmen, Or-
ganisationen, Privatpersonen) mit dem
gemeinsamen Ziel, die Sicherheit von In-
formationssystemen und Daten zu verbes-
sern. Ein konkreter und vielversprechender
Ansatz daflr ist der Austausch von CTI
unter den verschiedenen Akteuren. Damit
besteht die Méglichkeit, von vergangenen
Erfahrungen und Erkenntnissen anderer zu
lernen und seine eigene IT-Sicherheit an-
zupassen und zu verbessern. Neben einer
rein internen Perspektive, bei der eine Or-
ganisation ihre internen Systeme und Ab-
laufe kennt, wird somit eine zweite externe
Perspektive im Rahmen der Cybersecurity
hinzugenommen.

Fur einen Austausch solcher Sicher-
heitsinformationen werden in der Praxis/
Industrie verschiedene Kommunikationska-
nale genutzt. Zum einen wird CTI informell
in personlichem Kontakt oder Gber E-Mail
ausgetauscht. Ein vielversprechenderer
Ansatz hingegen ist der systematische
Austausch Uber dedizierte Plattformen. CTI
sollte hierbei strukturiert erfasst und auf-

Wirtschaftinformatik |

bereitet werden, um den Empfanger:innen
der Sicherheitsinformationen einen wirkli-
chen Mehrwert zu liefern. Daflr werden
geeignete Datenformate bzw. Standards
wie Structured Threat Information Expres-
sion (STIX) genutzt. Die Funktionsweise des
Austausches Uber eine CTI-Plattform ist in
der folgenden Abbildung beschrieben:

Ein bosartiger Akteur greift zundchst
Organisation A an und nutzt beispielsweise
ein fehlerhaft konfiguriertes System in der
IT-Architektur von Organisation A aus. Or-
ganisation A muss nun den Angriff unter
Kontrolle bringen und den Angreifer aus
den internen Netzwerken der Organisation
entfernen. Im Rahmen dieser Vorfallsbe-
waltigung (Incident Response) wird auch
analysiert, wie der Angreifer sich Zugriff
auf die Infrastruktur verschaffen konnte.
Die Erkenntnisse bereitet Organisation A
als strukturierte CTI im STIX-Format auf
und ladt die Daten anschliefsend auf einer
Austauschplattform fir CTI hoch. Orga-
nisation B, welche auch Teilnehmerin an
dieser Plattform ist, bemerkt den neuen
Eintrag. Da Organisation B eine ahnliche
IT-Architektur wie Organisation A hat,
kann der dokumentierte Angriff durch den
bosartigen Akteur auch fur Organisation B
eine Gefahr darstellen. Daher bezieht Or-
ganisation B die CTI aus der Plattform und
updatet seine Systeme entsprechend, um
die bisherige Schwachstelle in der Konfi-
guration und somit den Angriffsvektor zu
beseitigen. Startet der bodsartige Akteur
nun einen Angriff auf Organisation B, so
scheitert dieser wegen der Anpassung ba-
sierend auf der zuvor bezogenen CTI.
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S
AL

=
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CTI Sharing Plattform

Organisation B

1 Der systematische Austausch von CTI Uber Sharing Plattformen ermdglicht kollaborative Sicherheit

und kann Angriffe verhindern.

Bildnachweis: Wirtschaftsinformatik |
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Der Umgang mit Herausforde-
rungen beschaftigt Forschung und
Industrie.

Der Austausch von CTI mittels CTI Sharing
Plattformen bietet Vorteile. Sowohl pra-
ventiv als auch reaktiv kann CTI zu einer
Verbesserung der Cybersecurity einzelner
Organisationen beitragen. Nichtsdesto-
trotz bestehen Herausforderungen im
Austausch von CTI. Dem Austausch vor-
gelagert ist die Erfassung und Struktu-
rierung von CTI. Auf Seite der teilenden
Organisation sind daflr Ressourcen in
Form von Personal und Zeit nétig. Ohne
strukturierte CTI jedoch ist ein Austausch
zwischen verschiedenen Akteuren schlicht
nicht moglich oder liefert nur begrenzten
Mehrwert wegen deutlicher Auswirkungen
auf die Datenqualitat. Es lasst sich bereits
vermehrt feststellen, dass Organisationen
bereit sind personelle Ressourcen fir CTI
zu Verfugung zu stellen. Auf kleine und
mittlere Unternehmen trifft dies jedoch
nur bedingt zu. Auch die Thematik der
Datenqualitat von CTI ist ein Thema der
aktuellen Forschung und wurde teilweise
in CTI Sharing Plattformen integriert. So
kdnnen basierend auf semi-strukturierten
Daten verschiedene Datenqualitatsmetri-
ken angewendet werden und damit eine
Einordnung der zugrundeliegenden CTI
liefern. Die Thematik der Datenqualitat ist

Bestandteil eines aktuellen Forschungspro-
jekts am Lehrstuhl. Genauer entsteht im
Rahmen des DEVISE Projekts ein Reifegrad-
modell zur Messung und Verbesserung der
Datenqualitat von CTI.

Es stellen sich noch weitere organi-
satorische Fragen hinsichtlich des Aus-
tausches, dem Zusammenwirken und
der Verwendung von CTI. Hierzu zahlen:
Welcher Akteur ist vertrauenswdirdig?
Welche Informationen sind relevant? Wie
kénnen Informationen in einem anderen
Kontext verwendet werden? Neben der
Ressourcenproblematik ist dabei der Repu-
tationsverlust eine Herausforderung beim
Austausch von CTI, da das Teilen der CTI
einen (erfolgreichen) Angriff impliziert.
Mittels Pseudonymisierung/Anonymisie-
rung lasst sich hier nur teilweise Abhilfe
schaffen, da Kontextinformationen haufig
den Mehrwert von CTI deutlich verbessern.
Erkenntnisse Uber die ideale Konstellation
von Sharing Communities liegen aufer-
dem nur begrenzt vor. Auch im Hinblick
auf neuartige Technologien (insbesondere
Blockchain zum Austausch und generative
KI' zur Strukturierung von CTI) ergeben
sich weitere Forschungsfragen, deren Be-
antwortung den Austausch von CTl in der
Praxis unterstltzen kann.

Aktuelle Forschung am Lehrstuhl ad-
ressiert den Austausch von CTI mittels
Blockchain. Im Rahmen eines weiteren For-

schungsprojekts (BMBF DEFENSIVE) wird
um die Technologie herum ein Sharing
System entwickelt. Dabei werden wesent-
liche Anforderungen von Teilnehmer:innen
erfasst. Auch dienen Erkenntnisse aus
langjahrigen Industriekooperationen dazu,
relevante Ergebnisse fur aktuelle Heraus-
forderungen zu erzielen.

Kollaborative Cybersecurity basierend
auf dem Austausch von CTI verspricht ei-
nen schnelleren und treffsicheren Umgang
mit Bedrohungen. Die Entwicklungen der
letzten Jahre machen deutlich, dass dieser
Ansatz vielversprechend ist und die Be-
reitschaft zum Austausch besteht. Mittels
aktueller Forschung kénnen bestehende
Herausforderungen adressiert und die
nachsten Schritte hin zu mehr Cybersecu-
rity unternommen werden.
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Kann man den Entscheidungen
Kunstlicher Intelligenz trauen?

Zu den Auswirkungen unsicherer Daten auf die
Entscheidungen Neuronaler Netze

Thomas Krapf, Prof. Dr. Bernd Heinrich

Im Laufe der letzten Jahre haben sich ma-
schinelle Lernverfahren stetig weiterent-
wickelt und sind zunehmend in der Lage,
immer anspruchsvollere und komplexere,
reale Aufgaben zu bewaltigen. So basieren
beispielsweise neue Verfahren beim auto-
matisierten Fahren, in Industrieprozessen,
in der medizinischen Diagnostik oder in
der maschinellen Textverarbeitung we-
sentlich auf Neuronalen Netzen. Ein geldu-
figes Beispiel mag hier das Sprachmodell
GPT und darauf basierend ChatGPT sein,
das mit interaktiv generierten Texten von
menschen-ahnlicher Qualitat auf sich auf-
merksam machte. Insgesamt sind Neuro-
nale Netze nicht nur ein zentrales Thema
fur Forschung und Industrie geworden,
sondern erhalten zunehmend Einzug in
unseren personlichen Alltag.

Soll ein Neuronales Netz fir eine Klassi-
fikationsaufgabe trainiert werden, so lernt
es auf Basis einer groferen Datenmenge
Muster und Zusammenhdnge zwischen
den Attributwerten der Dateninstanzen
und dem Auftreten der jeweiligen tat-

sachlichen Klasse. Die flr das Training und
die Nutzung maschineller Lernverfahren
verwendeten Daten liegen in der Realitat
jedoch oft mit Datenqualitatsdefekten vor.
Beispielsweise sind Daten durch Mess-,
Ubertragungs- oder Erfassungsfehler in-
korrekt, sie veralten im Zeitverlauf, sie sind
unvollstandig oder inkonsistent. Schlechte
Datenqualitat kann sich auf die Gute der
Klassifikation oder Regression maschineller
Lernverfahren stark auswirken (»garbage
in, garbage out«), wie in experimentellen
Analysen bereits mehrfach gezeigt wurde
(z.B. Budach et al. 2022). Die Folge sind
inkorrekte und wenig robuste Entschei-
dungen der Lernverfahren. Eine lllustration
dieser Problematik aus dem Kontext der
Bilderkennung (z.B. beim automatisierten
Fahren) wird in Abbildung 1 dargestellt,
welche die Klassifikation eines Objektes auf
der unscharfen Aufnahme einer Fahrzeug-
kamera durch ein klassisches Neuronales
Netz veranschaulicht.

Die Dateninstanz (hier die Kameraauf-
nahme) ist aufgrund schlechter Licht- oder
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1 Prognose eines Neuronalen Netzes fur ein unscharfes Bild (in Anlehnung an Gast & Roth 2018)
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Wetterverhaltnisse verpixelt und damit von
schlechter Datenqualitat. Dadurch klassifi-
ziert das Neuronale Netz (z.B. LeNet) das
Objekt in der Aufnahme (eindeutig) als
»Vogel« anstatt als »Automobil«. Diese Pro-
gnose beeinflusst unmittelbar die nachsten
Aktionen des Fahrzeugs und kann damit
schwere Unfélle mit Personenschaden
zur Folge haben (vgl. auch den t&dlichen
Unfall mit einem Tesla-Fahrzeug (NHTSA
2017) und die mangelhafte Bilddatenqua-
litat). Die Problematik schlechter Daten-
qualitat und ihr Einfluss auf die Gute und
Robustheit von Entscheidungen Neurona-
ler Netze betrifft jedoch nicht nur Bildda-
ten, sondern auch Daten anderer Form. So
sind beispielsweise in strukturierten Daten
(wie medizinischen Patientendaten oder
Sensordaten in Industrieprozessen) sehr oft
fehlende oder inkorrekte Werte enthalten.

Um schlechte Datenqualitat strukturiert
zu berlcksichtigen, kann die resultierende
(sogenannte aleatorische) Unsicherheit
Uber die wahre (aber unbekannte) Auspra-
gung eines Wertes modelliert und in den
Lernprozess oder die Entscheidungsfindung
einbezogen werden. Diese Modellierung
erfolgt durch Wahrscheinlichkeitsverteilun-
gen, welche Informationen Uber maégliche
Auspragungen des unsicheren Wertes so-
wie Uber deren jeweiligen Wahrscheinlich-
keiten enthalt. Klassische Neuronale Netze
konnen allerdings mit wahrscheinlichkeits-
basierten Dateninstanzen nicht umgehen.
Sie verarbeiten sichere Werte im Input zu
einer punktweisen Entscheidung (z.B. fur
eine Klasse), meist basierend auf Werten
einer Softmax-Funktion. D. h. fir jede
Klasse wird ein Wert ausgegeben (vgl. Y-
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Achse in Abbildung 1) und die Klasse mit
dem hochsten Softmax-Wert wird als Ent-
scheidung gewahlt. Die Softmax-Funktion
neigt jedoch bekannterweise zur Uber-
Konfidenz (vgl. auch Abbildung 1). Im Ge-
gensatz dazu erzeugt die Berlcksichtigung
von datenqualitats-induzierter Unsicherheit
in den Inputdaten eines Neuronalen Netzes
ebenso eine Wahrscheinlichkeitsverteilung
im Outputraum des Netzes. Mit Hilfe die-
ser kénnen fur die jeweiligen Klassen nun-
mehr fundierte Wahrscheinlichkeiten aus-
gegeben werden. Dies hat Vorteile: Wird
vereinfacht ein Neuronales Netz z.B. zur
Unterstltzung der Diagnose einer Krank-
heit herangezogen, so ware es bei einer
Verteilung von 40% fur die Klasse »Patient
besitzt Krankheit« und 60% fur die Klasse
»Patient besitzt Krankheit nicht« dringend
geboten, nicht einfach die Klasse mit der
hoheren Wahrscheinlichkeit als korrekt
anzunehmen. Vielmehr sind aufgrund der
nicht unerheblichen Wahrscheinlichkeit
von 40% einer Krankheit weitere Untersu-
chungen anzuraten. Dies zeigt insbeson-
dere auch die Wichtigkeit einer fundierten
Konfidenz von Prognosen, vor allem in risi-
koreichen Bereichen wie der medizinischen
Diagnostik oder dem automatisierten Fah-
ren, in denen die Gesundheit von Personen
betroffen ist. Daher sind Methoden nétig,
um die Unsicherheit in den Inputdaten ei-
nes Neuronalen Netzes méglichst exakt auf
dessen Outputraum abzubilden.

Die exakte Propagation von Unsicher-
heit in Inputdaten, reprasentiert mittels
Wahrscheinlichkeitsdichten durch ein
Neuronales Netz, welches mathematisch
eine Verkettung von linearen Transforma-
tionen und nicht-linearen Aktivierungs-
funktionen ist, bringt einige methodische
Herausforderungen mit sich. Fur probabi-
listischen oder teilweise probabilistischen
Input ist eine solche Propagation ungleich
schwieriger und sogar analytisch nicht
moglich, da fur die Abbildung beliebiger
Dichten durch nicht-lineare Funktionen im
Allgemeinen keine geschlossene Losung
existiert. Daher mussen andere Methoden
entwickelt werden, um Wahrscheinlich-
keitsdichten exakt durch Neuronale Netze
ZU propagieren.

Ein Ansatz mit der komplexen, nicht-
linearen Struktur von Neuronalen Netzen
umzugehen, ist eine alternative Betrach-
tungsweise des Netzes als mathematische
Funktion. So kann ein Neuronales Netz,
welches grundsatzlich als iterative Verket-
tung von einzelnen Schichten (jeweils be-
stehend aus linearen Transformationen und

Output Density 3D Plot
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2 Lineare Regionen im Inputraum eines Neu-
ronalen Netzes (schematische Abbildung, Sattel-
berg et al. 2020)

nicht-linearen Aktivierungsfunktionen) de-
finiert ist, auch als eine stlickweise lineare
Funktion auf dessen Inputraum aufgefasst
werden (vgl. Sattelberg et al. 2020). Dies
bedeutet, dass das Netz auf polytop-formi-
gen Teilmengen des Inputraums durch eine
(affin) lineare Abbildung gegeben ist. Diese
s0g. linearen Regionen teilen somit den In-
putraum disjunkt auf, wie in Abbildung 2
schematisch zu sehen ist.

Diese Reprasentation des Netzes ist in
unserer Methode fUr eine exakte Propaga-
tion nutzbar, indem zunachst die linearen
Regionen des Netzes identifiziert werden
und darauf basierend die Inputdichte (in
Teilmassen) zerlegt wird. Die linearen Regi-
onen und die darin enthaltenen Teilmassen
der Inputdichte kdnnen nun exakt durch
das Netz propagiert werden, da auf jeder
linearen Region das Netz durch eine lineare
Abbildung gegeben ist. Da sich die propa-
gierten linearen Regionen im Output Uber-
schneiden kdénnen, muissen zuletzt noch
deren Schnittmengen identifiziert und die
propagierten Teilmassen der Inputdichte
geeignet aggregiert werden. Als Ergebnis
unserer Methode ergibt sich damit eine
exakt propagierte Dichte im Outputraum
des Netzes, welche als fundierte Basis zur
Einschatzung der Unsicherheit einer Ent-
scheidung des Neuronalen Netzes dient.

Neben der exakten Propagation von
Wahrscheinlichkeitsdichten durch ein ge-
gebenes Netz kann in diesem Kontext
auch die Frage nach dem Training eines
Neuronalen Netzes bei unsicheren Daten
untersucht werden. Auch diese Fragestel-
lung umfasst mehrere methodische Her-
ausforderungen, insbesondere, dass sich
Dichten oft Uber mehrere Bereiche des
Inputraums erstrecken, die mit verschiede-
nen, auch inkorrekten Klassen im Output

3 Dichte der Output-Verteilung

korrespondieren. Um zu verhindern, dass
dadurch falsche Zusammenhange erlernt
werden, kann auch hier eine Aufteilung
des Inputraumes und des Netzes in soge-
nannte Mixture of Experts-Netze, welche
ausschlieflich auf Teilmengen des Input-
raums trainiert werden, hilfreich sein.

Aufgrund der exakten Propagation
unsicherer Inputdaten mittels unserer Me-
thode ergibt sich eine Reihe von Vorteilen,
die hier auszugsweise diskutiert werden.
Zur lllustration wird ein einfach gehaltenes
Klassifikationsproblem zugrunde gelegt,
das basierend auf nur zwei stetigen Da-
tenattributen X und Y eine Zuordnung von
Dateninstanzen durch ein Neuronales Netz
in drei Klassen A, B und C betrachtet (z. B.
die Klassifikation einer Patientin in »Hat
Diabetesrisiko«, »Hat kein Diabetesrisiko«
und »Hat Diabetes«, auf Basis der Attribute
»Alter« und »Korpergewicht in Kg«).

1) Transparenz Uber die tatsachlichen
Klassenwahrscheinlichkeiten: Die durch
die exakte Propagation erhaltene Dichte
im Output des Netzes ermoglicht es, die
Wahrscheinlichkeiten fir alle Klassen fun-
diert abzuleiten. In Abbildung 3 ist die pro-
pagierte Dichte fir eine einzelne Daten-
instanz unseres einfachen Klassifikations-
problems dargestellt. Die Dichte erstreckt
sich Uber die Bereiche der beiden Klassen A
und B im Outputraum (die Klasse C hat fur
die Instanz eine Wahrscheinlichkeit von 0
und bleibt daher aus Darstellungsgriinden
unberlcksichtigt). Zudem ist die Entschei-
dungsgrenze (schwarze Linie) eingezeich-
net, welche diese Bereiche trennt. Es ist
zu erkennen, dass der Peak der Verteilung
zwar in Klasse B ist, jedoch die grofere,
dichtere Masse den Bereich von Klasse A
einnimmt. Folglich besitzt die Klasse B ca.
38% Wabhrscheinlichkeit, die Klasse A ca.
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4 Vergleich zweier Dateninstanzen mit identischen Klassenwahrscheinlichkeiten

62 %. Die Entscheidung muss demnach of-
fensichtlich als unsicher eingestuft werden.
Diese Unsicherheit bliebe durch klassische,
nicht probabilistische Analysen verborgen
bzw. es kénnen sogar falsche Entschei-
dungen resultieren: Wirde namlich — wie
ublich — nur ein als sicher angenommener
einzelner Wert (vgl. in Abbildung 3 z.B. den
Modalwert als schwarzes Kreuz) als Input
flr das Netz verwendet werden, so wurde
dieser zur falschen Entscheidung »Klasse
B« flihren (die Instanz ist tatsachlich Klasse
A). Erschwerend signalisiert das klassische
Netz eine eindeutige Entscheidung, da die
sich ergebenden Softmax-Werte der Klas-
sen (0, 1, 0) lauten. D. h. es wird eine hohe
Konfidenz angezeigt. Da keine weitere
Information Uber die Unsicherheit dieser
Entscheidung vorliegt, wurde infolgedes-
sen z.B. das tatsachliche Diabetesrisiko der
Patientin nach dieser Analyse unerkannt
bleiben.

2) Lage der Wahrscheinlichkeitsdichte
und robuste Entscheidungen: Neben den
reinen Klassenwahrscheinlichkeiten kon-
nen mehrere inharente Eigenschaften der
Dichte, wie die generelle Verteilung der
Wahrscheinlichkeitsmasse, deren Streuung
oder deren Entfernung zu Entscheidungs-
grenzen, analysiert werden. Die Abbil-
dung 4 zeigt dies fur zwei weitere Daten-
instanzen unseres einfachen Klassifikati-
onsproblems. Da wir nun den Inputraum
betrachten, sind an den Achsen nicht mehr
die Klassen (wie in Abbildung 3) abgetra-
gen, sondern die Datenattribute X und Y,
deren Unsicherheit im Inputraum sowie die
Entscheidungsgrenzen zwischen den Klas-
sen A, B, und C (grau gestrichelte Linien).
Beide Dateninstanzen weisen gerundet mit
(0.28, 0.40, 0.32) identische Klassenwahr-
scheinlichkeiten auf und waren damit nach
Punkt 1) als vergleichbar zu interpretieren.

28 ®m

Blick in die Wissenschaft 44/45

Allerdings liegen die Wahrscheinlichkeits-
dichten der beiden Dateninstanzen sehr
unterschiedlich im Raum. Wahrend die
gesamte Wahrscheinlichkeitsmasse der
linken Dateninstanz sehr nahe bei den
oder sogar auf den Entscheidungsgrenzen
zwischen den drei Klassen liegt, befindet
sich ein groferer Teil der Wahrscheinlich-
keitsmasse der rechten Dateninstanz tiefer
im Bereich der Klasse B. Eine Erhéhung
oder Reduzierung der Werte der beiden
Datenattribute in diesem Bereich fihren
demnach zu keiner Anderung der Klas-
senentscheidung. Die rechte Instanz weist
dahingehend eine hohere Robustheit auf
als die linke Dateninstanz. Robustheit stellt
in diesem Zusammenhang eine zentrale
Glteeigenschaft Neuronaler Netze dar.
Daneben wird eine weitere potenzielle
Problematik evident: Klassische Neuronale
Netze entscheiden i.d.R. nach dem Prinzip
der relativen Mehrheit, d.h. die Klasse mit
dem hochsten Softmax-Wert wird gewahlt
(s. 0.). Hier sind die berechneten Softmax-
Werte auf Basis der Modalwerte der bei-
den Dateninstanzen mit gerundet (0, 1,
0) eindeutig. Dies signalisiert eine hohe
Robustheit der Entscheidung, welche so-
wohl durch die tatsachlichen Klassenwahr-
scheinlichkeiten der beiden Instanzen von
(0.28, 0.40, 0.32) als auch durch die Lage
der Wahrscheinlichkeitsdichte nicht ge-
rechtfertigt ist. Allein schon durch die Be-
trachtung der Klassenwahrscheinlichkeiten
wird klar, dass die beiden nicht-gewahlten
Klassen einen Grol3teil der Wahrscheinlich-
keitsmasse (ca. 60%) ausmachen, d.h. ihr
Eintreten ist insgesamt wahrscheinlicher als
der von Klasse B.

3) Globale Robustheit der Entschei-
dungen eines Neuronalen Netzes: Die
bisher auszugsweise vorgestellten Vor-
teile beziehen sich auf die Analyse von

5 Wahrscheinlichkeiten fur die Entscheidungen
der Testinstanzen

Entscheidungen flr einzelne Instanzen.
Die Wahrscheinlichkeiten fir die Klassen
lassen sich aber auch auswerten, um die
Entscheidungen des Neuronalen Netzes
fr alle Dateninstanzen (»global«) hinsicht-
lich ihrer Robustheit zu beurteilen. Ordnet
man fur alle Testinstanzen im betrachteten
Klassifikationsproblem die Wahrscheinlich-
keiten der getroffenen Entscheidungen
(d.h., das Maximum der Klassenwahr-
scheinlichkeiten) Intervallen zu, so ergibt
sich Abbildung 5. Hier sieht man, dass z.B.
ca. ein Drittel aller Entscheidungen nur
mit einer Klassenwahrscheinlichkeit knapp
Uber 50 % gefallt wurden. Insgesamt ist die
Robustheit der Entscheidungen des Neu-
ronalen Netzes basierend auf der gegebe-
nen hohen Datenunsicherheit (schlechte
Datenqualitat) wenig Uberzeugend. Hier
werden Schwachen sichtbar, die infolge
der reinen Betrachtung der Softmax-Werte
(hier werden Uber 95 % aller Entscheidun-
gen mit einem Softmax-Wert nahe eins ge-
troffen) nicht transparent werden.

In den letzten Jahren hat die Frage
nach der Robustheit und Nachvollzieh-
barkeit Kl-basierter Prognosen stark an
Bedeutung gewonnen. Da KI immer mehr
auch bei risikoreichen Entscheidungen zur
Unterstltzung oder als Entscheidungsins-
tanz herangezogen wird, muss vor allem
in diesen Einsatzgebieten neben der Prog-
noseglte auch ein Maf3 fur die Robustheit
berucksichtigt und in ein verantwortungs-
volles Handeln einbezogen werden. Ein
solches Mafs ist Grundvoraussetzung, dass
das Vertrauen in die Prognosen maschi-
neller Lernverfahren wachst und damit ihr
Potenzial voll ausgeschopft werden kann.
So kénnen Personen (z. B. Arzte) Neuronale
Netze zur Erganzung und Entlastung auch
in kritischen Domanen unterstutzend her-
anziehen, aber auch die Unsicherheit der

Bildnachweis: Lehrstuhl Wirtschaftsinformatik 11
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Entscheidung berucksichtigen, um indivi-
duell auf dieser Basis das weitere Vorgehen
zu bestimmen.

Die grundsatzliche Bedeutung dieser
Thematik fUr Individuen, Gesellschaft und
Industrie wurde auch bereits erkannt. So
berat die EU im Rahmen des »Al-Act«-
Gesetzes eine gemeinsame Position und
Strategie zur Regulierung des Einsatzes von
Kl-Technologien. Dieser Rechtsrahmen soll
Regeln festlegen, um sicherzustellen, dass
KI-Systeme transparent und verantwor-
tungsvoll eingesetzt werden. Herausforde-
rungen wie Datenqualitat und maschinel-
les Lernen basierend auf unsicheren Daten

sind explizit genannt. Gleichzeitig fordert
der Al-Act weitere innovative Entwicklun-
gen, da Leitlinien fur die Entwicklung und
Nutzung von Kl-Systemen bereitgestellt
werden sollen, um eine positive Integra-
tion von Kl in verschiedene Lebensbereiche
grundsatzlich zu ermdglichen.
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Mensch vs.

Maschine

Wettbewerb und Kooperation mit kunstlicher
Intelligenz in digitalen Markten

Andreas Schauer, Prof. Dr. Daniel Schnurr

Algorithmische Preissetzung und
kinstliche Intelligenz in digitalen
Markten

In digitalen Markten werden Unterneh-
mensentscheidungen zunehmend auto-
matisiert mit Hilfe algorithmischer Ver-
fahren und kunstlicher Intelligenz (KI)
getroffen. Dies gilt beispielsweise heute
schon fir die Preissetzung auf elektroni-
schen Online-Handelsplatzen. So verwen-
den zwei Drittel der Handler:innen auf
der Plattform »Amazon Marketplace« au-
tomatisierte Preissetzungsverfahren oder
Entscheidungsunterstitzungssysteme, die
Preise der Wettbewerber Uberwachen.
Infolgedessen entstehen neue hybride
Marktumgebungen, in denen menschli-
che und algorithmische Akteure mitein-
ander konkurrieren.

In Folge des zunehmenden Einsatzes
Kl-basierter Verfahren haben internatio-
nale Organisationen wie die OECD sowie
nationale Wettbewerbsbehdrden Beden-
ken gedufert, dass Unternehmen Algorith-
men und maschinelle Lernverfahren nutzen
konnten, um sich implizit zu koordinieren
und hdhere Marktpreise zum Nachteil der
Konsument:innen durchzusetzen. Als Bei-
spiele werden haufig die automatisierte
Preissetzung bei Flugtickets, der maschi-
nelle Handel auf Finanzmarktplatzen und
der Wettbewerb auf eCommerce-Plattfor-
men angefihrt.

Simulationsstudien zeigen zudem, dass
autonome Computeragenten mit Hilfe von
maschinellen Lernverfahren tatsachlich in
der Lage sein kénnen, sich strategisch auf
Preise Uber dem Wettbewerbsniveau zu
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koordinieren. Unklar ist jedoch, wie stark
das Marktergebnis wirklich vom Wettbe-
werb zwischen menschlichen Entscheidern
abweicht. Zudem ist bisher wenig er-
forscht, wie sich Wettbewerb in hybriden
Marktumgebungen mit menschlichen und
maschinellen Entscheidern gestaltet. Be-
sonders praxisrelevant ist dabei die Frage,
welchen Einfluss bereits automatisierte
Entscheidungsunterstiitzungssysteme, wie
sie beispielsweise auf der Handelsplattform
eBay oder der Unterkunftsplattform Airbnb
angeboten werden, auf den Wettbewerb
haben konnen.

Analyse des Wettbewerbs
zwischen menschlicher und kinst-
licher Intelligenz mittels
Computersimulationen und oko-
nomischer Laborexperimente

Im Rahmen des Forschungsprojekts
»Mensch vs. Maschine: Wettbewerb und
Kooperation mit kunstlicher Intelligenz
in digitalen Markten«, das durch das Dr.
Theo und Friedl Schéller Forschungszen-
trum fur Wirtschaft und Gesellschaft ge-
fordert wird, erforscht der Lehrstuhl fur
Maschinelles Lernen, insbesondere Uncer-
tainty Quantification die Wettbewerbs-
dynamik zwischen menschlicher und
kunstlicher Intelligenz und untersucht,
welche 6konomischen Auswirkungen der
vermehrte Einsatz von maschinellem Ler-
nen in digitalen Markten mit sich bringt.
Mit Hilfe von Computersimulationen und
einer Serie von 6konomischen Laborex-

perimenten wird analysiert, welchen Ein-
fluss Algorithmen auf das Marktergebnis
haben, wenn Preise automatisiert von
maschinellen Lernverfahren bestimmt
werden. Durch die kontrollierte Variation
(i) der handelnden Akteure und (i) des
Grades Kl-basierter Entscheidungsun-
terstutzung fur menschliche Entscheider
werden Einflussfaktoren und Implikatio-
nen der Mensch-Maschine-Interaktion im
strategischen Wettbewerb systematisch
untersucht.

Als Referenzszenario fur die Studie
wurde eine digitale Marktumgebung ent-
wickelt, die es sowohl menschlichen als
auch Kl-basierten Akteuren erlaubt, in
Echtzeit Preise fur Glter auf einer Handels-
plattform zu setzen (siehe Abbildung 1).
Die Kundennachfrage sowie die Unter-
nehmensgewinne werden auf Grundlage
der gesetzten Preise und einem parame-
trisierbaren Wettbewerbsmodell berech-
net. Uber die Dauer eines Szenarios erzie-
len die Unternehmen in Abhangigkeit von
Preis und Nachfrage einen Gesamtertrag.
Dieser stellt fir menschliche Entscheider
zudem die Gewinnauszahlung dar, die sie
fUr die Teilnahme am Experiment erhalten.
Um einem Hauptmerkmal digitaler Markte
gerecht zu werden, erfolgt die Wettbe-
werbsinteraktion in Echtzeit, das heifSt Ent-
scheider kénnen zu jedem Zeitpunkt inter-
agieren und auf Preise von Wettbewerbern
reagieren.

Bereits im Vorfeld der experimentel-
len Studie wurden Kl-basierte Agenten in
Computersimulationen auf der gleichen
Handelsplattform trainiert. Dabei wurde
systematisch untersucht, welche Ki-De-
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sign-Parameter fur das von den Agenten
verwendete Reinforcement Learning zu
den profitabelsten Ergebnissen fuhrt. Aus
12.000 Simulationslaufen zu je 50 Millio-
nen Trainingsperioden wurde die erfolg-
reichste Klasse von Kl-basierten Agenten
ermittelt, die im darauffolgenden Experi-
ment sowohl! als eigenstandige Wettbe-
werber als auch fur die Entscheidungsun-
terstltzung von menschlichen Entschei-
dern eingesetzt wurde.

Im Rahmen des Laborexperiments
wurde mit Blick auf die Auswirkungen der
handelnden Akteure zundchst der Wettbe-
werb zwischen menschlichen Entscheidern
untersucht und mit den Ergebnissen der
Simulationen der Kl-basierten Agenten ver-
glichen. In der dritten Versuchsanordnung
traten menschliche Akteure dann in den
direkten Wettbewerb mit den Kl-basierten
Agenten.

In  weiteren Experimentsitzungen
wurde systematisch der Einfluss Kl-basier-
ter Entscheidungsunterstitzung auf das
strategische Verhalten von menschlichen
Entscheidern sowie auf das Marktergebnis
untersucht. Hierfir wurde menschlichen
Entscheidern Uber die gesamte Experi-
mentdauer eine dynamische Preisemp-
fehlung prasentiert, die auf den gesetzten
Preisen der Wettbewerber und dem trai-
nierten KI-Modell basierte. Der Einfluss von
Entscheidungsunterstitzungssystemen
(DSS) wurde sowohl im Wettbewerb zwi-
schen menschlichen Entscheidern als auch
im Wettbewerb zwischen Menschen und
Algorithmen untersucht.

/ Marktumgebung \

Preise Nachfrage
’ Prels p,
Marki-
= informationen
------- -
Preis pg

Ergebnisse: Der Einfluss Kl-basier-
ter Systeme auf Preise und Unter-
nehmensgewinne

Fir die Auswertung der Experimenter-
gebnisse ist insbesondere das empirisch
gemessene Preisniveau und dessen Rela-
tion zum Gleichgewichtspreis bedeutsam,
welcher sich gemald der spieltheoretischen
Vorhersage bei effektivem Wettbewerb
einstellen sollte. Wenn Akteure in der Lage
sind, sich ohne explizite Absprachen auf
Preise Uber dem Wettbewerbsniveau zu
koordinieren, erfolgt dies zum unmittelba-
ren Schaden der Verbraucher:innen.

Uber alle Versuchsanordnungen hin-
weg zeigt sich, dass das durchschnittliche
Preisniveau Uber dem wettbewerblichen
Gleichgewichtspreis liegt. Es wird somit
deutlich, dass sowohl menschliche als auch
Kl-basierte Akteure in der Lage sind, sich
ohne explizite Absprachen auf Preise Uber
dem Wettbewerbsniveau zu koordinieren.
Die hochsten Gewinne und Marktpreise
werden dabei von Ki-basierte Agenten
erzielt, wenn diese im Wettbewerb mit
anderen Agenten stehen. Stehen Ki-ba-
sierte Agenten jedoch im Wettbewerb mit
menschlichen Entscheidern (ohne weitere
Entscheidungsunterstiitzung), so sinken die
Marktpreise und Unternehmensgewinne
signifikant. Insbesondere fallen Preise und
Gewinne unter das durchschnittliche Ni-
veau in Markten, in denen nur menschliche
Entscheider in Konkurrenz stehen.

Es zeigt sich somit, dass in hybriden
Marktumgebungen, in denen menschli-

Profit ms = Pada

Profit Ty = Ppqs

e
g Tl
Kl

che und kunstliche Intelligenz im Wett-
bewerb stehen, eine implizite Koordina-
tion auf hohe Preisniveaus schwieriger
erscheint als in Marktumgebungen, in
denen nur Menschen oder nur Algorith-
men konkurrieren. Dieses Ergebnis ist
aus theoretischer Sicht bedeutsam, da
verwandte Studien, die den Wettbewerb
zwischen Menschen und Algorithmen
untersuchen, bisher einen monotonen
Zusammenhang zwischen der Anzahl der
algorithmischen Entscheider und dem
Preisniveau bzw. der Unternehmensge-
winne festgestellt haben. Die Ergebnisse
des Forschungsprojekts zeigen nun, dass
sich bisherige Erkenntnisse aus Studien
zu regelbasierten, statischen Algorithmen
nicht notwendigerweise auf dynamische
Kl-basierte Ansadtze Ubertragen lassen.
Wahrend Menschen und Kl-basierte
Agenten im Wettbewerb untereinander
vergleichsweise kooperativ agieren und
hohe Preisniveaus erzielen, ergeben sich
deutliche niedrigere durchschnittliche
Preise und Unternehmensgewinne, wenn
menschliche Entscheider und Kl-basierte
Agenten in direkter Konkurrenz stehen.
Auf Grundlage einer weiteren Ver-
suchsanordnung, in der menschliche Teil-
nehmende nicht Uber die algorithmische
Identitat ihres Wettbewerbers informiert
wurden, kann zudem gezeigt werden,
dass dieses Marktergebnis durch eine ge-
ringere Fahigkeit zur Kooperation zwischen
Menschen und K| und nicht allein durch
eine geringere Bereitschaft zur Koopera-
tion getrieben ist. Die Preisdaten geben
zudem Hinweise darauf, dass menschli-
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2 Durchschnittliches Preisniveau in den verschiedenen Versuchsanordnungen

che Entscheider und Kl-basierte Agenten
grundsatzlich unterschiedliche Strategien
verfolgen, um Kooperation in digitalen
Markten zu erreichen.

Schlief3lich geben die Experiment-
ergebnisse Aufschluss dartber, wie KI-
basierte Entscheidungsunterstiitzung den
Wettbewerb in digitalen Markten beein-
flussen kann. Stehen allein menschliche
Entscheider im Wettbewerb miteinander,
so verandert Kl-basierte Entscheidungsun-
terstltzung die Wettbewerbsdynamik und
das Marktergebnis in den durchgeflhrten
Experimenten nicht signifikant. In hybriden
Marktumgebungen, in denen menschliche
Entscheider mit Kl-basierten Agenten im
Wettbewerb stehen, fihrt die Verflgbar-
keit von Kl-basierter Entscheidungsunter-
sttzung jedoch zu einem signifikanten
Anstieg der Marktpreise und der Unterneh-
mensgewinne. Im Ergebnis erreichen Preise
und Gewinne somit das gleiche Niveau wie
im Wettbewerb zwischen menschlichen
Entscheidern. Ki-basierte Entscheidungs-
unterstitzungssysteme konnen somit die
geringere Fahigkeit zur Kooperation zwi-
schen Menschen und KI kompensieren,
was in der Folge zu einer Abschwachung
der Wettbewerbsintensitat in digitalen
Markten fuhren kann.
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Implikationen fir Wirtschaft und
Gesellschaft: Einsatz und Gover-
nance von Kl in digitalen Markten

Das Forschungsprojekt zeigt auf, welche
wettbewerblichen Auswirkungen durch
den zunehmenden Einsatz von Kl-basierten
Preissetzungsverfahren in digitalen Mark-
ten zu erwarten sind. Die Ergebnisse zei-
gen zum einen, dass eine weitverbreitete
Nutzung von Kil-basierten Preissetzungs-
algorithmen die Wettbewerbsintensitat
in digitalen Markten grundsatzlich redu-
zieren und somit zu héheren Preisen fur
Verbraucher:innen fuhren kann. Zum an-
deren machen die Ergebnisse jedoch deut-
lich, dass menschliche und kunstliche Intel-
ligenz haufig grundlegend unterschiedliche
Wettbewerbs- und Kooperationsstrategien
verfolgen und es daher gerade in hybriden
Marktumgebungen mit menschlichen und
Kl-basierten Akteuren zu vergleichsweise
wettbewerblichen Marktergebnissen kom-
men kann.

Die Forschungsergebnisse verdeutlichen
zudem die bedeutsame Rolle von Kl-basier-
ten Entscheidungsunterstltzungssystemen,
die den Wettbewerb und die Preissetzung
menschlicher Entscheider signifikant zum
Nachteil von Verbraucher:innen beeinflus-

sen konnen. Fur Unternehmen kann der Ein-
satz solcher Systeme hingegen zu signifikan-
ten Gewinnsteigerungen flhren. Zugleich
sind damit aber auch Compliance-Risiken
fir Entscheidungstrager:innen in Unter-
nehmen verbunden, da die Preisentschei-
dungen Kl-basierter Systeme von Wettbe-
werbsbehorden als wettbewerbsfeindliches
Verhalten im Verantwortungsbereich der
einsetzenden Unternehmen gewertet wer-
den kénnten. Um diesen Risiken zu begeg-
nen, sollten Unternehmen das Verhalten ei-
gener Kl-basierter Preissetzungsalgorithmen
in marktnahen Simulationsumgebungen
testen und wahrend des Einsatzes kontinu-
ierlich Uberwachen.

Wettbewerbs- und Regulierungsbe-
horden sollten verstarkt eigene digitale
Kompetenzen aufbauen und insbeson-
dere vermehrt Markt- und Preisdaten
sammeln, um den Einsatz von Kl-basierten
Preissetzungsalgorithmen und deren Aus-
wirkungen auf das Marktergebnis besser
nachvollziehen zu kénnen. Dies gilt umso
mehr, da die experimentellen Ergebnisse
zeigen, dass nicht notwendigerweise ein
monotoner Zusammenhang zwischen der
Anzahl der algorithmischen Entscheider
und der Wettbewerbsintensitat besteht.
In Markten in denen der Verdacht wett-
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bewerbsfeindlichen Verhaltens durch »al-
gorithmischer Kollusion« besteht, kénnen
Behorden auf Audits, Befragungen oder
eigene Preissetzungsalgorithmen  zu-

rlckgreifen, um genauer zu analysieren,
in welchem MafSe die eingesetzten Ki-
basierten Preissetzungsalgorithmen oder
Entscheidungsunterstlitzungssysteme

den Preisbildungsprozess und die Wett-
bewerbsdynamik beeinflussen. Praventiv
kann dies durch regulatorische Maf3-
nahmen zur Erhéhung der Transparenz
bezliglich der Nutzung von Ki-basierten
Algorithmen in Unternehmen und den
zugrundeliegenden Datenquellen gestarkt
werden.
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Kunstliche Intelligenz in der IT-Sicherheit

Notfallplane fur den
Ernstfall testen

Prof. Dr. Maria Leitner

Die fortschreitende Digitalisierung und
die Leistungssteigerung der digitalen In-
frastrukturen der letzten Jahre hat die
Informationssicherheit als entscheiden-
des Thema der Resilienz immer mehr in
den Mittelpunkt aller digitalen Systeme,
Anwendungen und in Organisationen
geruckt. Eine Vielzahl an 6ffentlichen Bei-
spielen von Cyberangriffen (z.B. Erpres-
sungsversuche bei grofsen Verkehrsunter-
nehmen, Fahrzeugherstellern, Stadtverwal-
tungen oder auch Universitaten) zeigt, dass
diese im Alltag von allen Organisationen
gleich ob in Wirtschaft, Wissenschaft oder
auch in der Verwaltung angekommen sind.

Die immer starkere Nutzung von digi-
talen Anwendungen in der Gesellschaft
(z.B. mit personenbezogenen Daten)
bendtigt die Umsetzung hoherer Schutz-
niveaus. Diese Anwendungen er6ffnen
oftmals potenziellen Angreifern eine
groélBere Angriffsflache, da sie lohnende
Ziele fUr diese darstellen. Beispielsweise
gab es noch vor zwanzig Jahren sehr we-
nige Gerate im Haushalt (Stichwort Smart
Home), die mit dem Internet verbunden
waren. Mittlerweile gibt es eine Vielzahl
an Anwendungen und Geraten (z.B. das
Handy, der Kiuhlschrank oder die Haus-
klingel mit Video), die konstant mit dem
Internet verbunden sind. Die Digitalisie-
rung hat ebenso die Industrie mafSgeblich
verandert. Ehemals isolierte Systeme ha-
ben nun oftmals Verbindungen in lokale
Netze oder das Internet. Eine derartige
Verbindung kénnte zum Beispiel auch
von Angeifenden ausgenutzt werden.
Auch wenn die kontinuierliche Weiterent-
wicklung und Automatisierung von Tech-
nologien der Gesellschaft sehr viel Nutzen
gebracht hat, so ist es jedoch auch wich-
tig, zusatzlich zu den technologischen
Entwicklungen, die Sicherheit und Privat-
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sphare kontinuierlich bei diesen Transfor-
mationsprozessen mitzubetrachten.

Denn gleichzeitig haben sich auch die
Angreifer weiterentwickelt und nutzen
die Automatisierung immer Ofter zu ihren
Zwecken. Heutzutage ist es einfach, mit
nur wenigen Klicks und vorgefertigten
Anwendungen, gezielt eine Vielzahl von
Computersystemen gleichzeitig anzugrei-
fen. Durch dieses sich kontinuierlich wei-
terentwickelnde Angreiferfeld, ist es es-
senziell auch Techniken und Technologien
weiterzuentwickeln, um rechtzeitig und
systematisch Angriffe zu erkennen und das
schadhafte Verhalten schnellstmoglich ein-
zudammen.

Eine zielfGhrende Mdoglichkeit sich auf
Cyberangriffe vorzubereiten sind Cyber-
sicherheitsiibungen. Ubungen werden
bereits seit Jahrzehnten in verschiedens-
ten Bereichen zur nachhaltigen Vorberei-
tung genutzt. Beispielsweise werden bei
der Feuerwehr oder Rettung regelmafige
Brand- oder Rettungstbungen durchge-
fuhrt. Ubungen kénnen auch im Bereich
der Cybersicherheit zur Anwendung ge-
bracht und zur Vorbereitung genutzt wer-
den. In herausfordernden Ubungssitua-
tionen (zum Beispiel bei einer simulierten
Erpressung oder einem Datenklau) werden
die Notfallplane (engl. Incident response
plans) einem Stress- und Realitdtstest un-
terzogen. Dadurch kénnen sich Organisa-
tionen spielerisch auf den Ernstfall vorbe-
reiten und schneller reagieren.

In der Forschung beschaftigen wir
uns daher nicht nur damit wie konkrete
zukunftsweisende Ubungsumgebungen
(z.B. welche Technologien) simuliert und
umgesetzt werden kénnen, sondern auch
welche Angriffe und Techniken im Cybersi-
cherheitsbereich wichtig sind [1]. Die Vor-
bereitung einer Ubung kann in mehrere

Phasen eingeteilt werden [2]. Beispielhafte
Ansatze werden bereits von der ENISA
(siehe Abbildung 1), der Agentur der Eu-
ropaischen Union fur Cybersicherheit [3],
spezifiziert.

Cybersicherheitstibungen -
die Methodik

Ausgangsbasis ist eine Idee, konkrete
Anforderungen und Ziele der Ubung in
einer ersten Phase der Anforderungs-
analyse zu definieren. Es gibt heutzutage
sehr viele verschiedene Cybersicherheits-
Ubungen, die von diskussionsorientier-
ten Ansatzen bis hin zu sehr technisch
und hybrid-realisierten Ansatzen reichen.
Sie alle verfolgen unterschiedliche Ziele
und Resultate [4]. Die Wahl der Ubung
legt daher auch die weiteren Inhalte und
Maoglichkeiten insbesondere fur Teilneh-
mende fest, sich im Rahmen einer sol-
chen Ubung einzubringen. Beispielsweise
kann in einer diskussionsorientierten
Ubung sehr wenig auf technische Details
eingegangen werden, da oftmals nur Pa-
pier und Stift verwendet werden kénnen.
In einer technischen Ubung wird allerdings
oftmals die Suche in den technischen Inf-
rastrukturen erméglicht und auch ein ent-
sprechendes technisches Knowhow bei
den Teilnehmenden vorausgesetzt.

In der zweiten Phase, der Ubungspla-
nung, wird ein Drehbuch erstellt, dass ein-
zelne Geschichten und Szenarien definiert.
Diese Szenarien helfen den Ubungsverlauf
erfolgreich zu planen. Die Herausforderung
liegt darin, ein Szenario fesselnd, interak-
tiv, informativ, anonym, nachvollziehbar
und sicherheitsfokussiert zu gestalten [2].
Ein Szenario kann zum Beispiel der Ausfall
wichtiger technischer Infrastrukturen oder

Bildnachweis: Maria Leitner, Pixabay
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Durchfihrung

1 Haufige Phasen einer Cybersicherheitsibung (basierend auf [2,3])

die Erpressung mit Ransomware sein. Ran-
somware ist eine Software, die besitzende
Personen von ihren Geraten oder Teilen
aussperrt, um dann eine Losegeldforde-
rung (engl. Ransom) zu stellen. Dabei wird
haufig die Festplatte ganz oder teilweise
verschlusselt. Ausgehend von diesem Sze-
nario werden dann beide Seiten der Ubung
geplant. Dabei wird berucksichtigt wie
z.B. herausfordernde Situationen durch
Einspielungen herbeigeflhrt werden kon-
nen und wie sie im Sinne des Ubungsziels
gestaltet sein sollten. Einspielungen dienen
dann dazu diesen Ubungsverlauf zu reali-
sieren und koénnen dabei unter anderem
auf Mittel wie Emails aber auch technische
Informationen zu Angriffen (engl. Cyber
Threat Intelligence) zurlickgreifen. Auf der
anderen Seite werden die zu erwarteten
Rickmeldungen durch die Teilnehmenden
analysiert, um auf Eventualitaten vorberei-
tet zu sein und um die Ziele der Ubung zu
unterstltzen.

In technischen Ubungen werden in
der Ubungsplanung auch Anforderungen
fur die Simulationsumgebungen definiert,
die dann in weiterer Folge implementiert
werden. Oftmals werden Cybersicher-
heitsubungen in virtuellen Umgebungen,
sogenannten Cyber Ranges (z.B. [1, 5])
aufgebaut. Diese ermdglichen eine viel-
faltige und variable Softwareumgebung,
wie zum Beispiel eine exemplarische IT-
Landschaft eines kleinen- und mittleren
Unternehmens. Es werden auch Angriffe
auf die exemplarische Infrastruktur in der
Cyber Range vorbereitet. Ein Probedurch-
lauf vor der eigentlichen Durchfihrung ist
sehr empfehlenswert.

In der weiteren Phase der Durchflh-
rung steigt die Spannung, da das vorberei-
tete Szenario dann gestartet wird und die
Teilnehmenden mit neuen Situationen kon-
frontiert werden. Die Einspielungen fihren
dazu, dass die Ubungssituation zur Realitit
wird und spielerisch der Ernstfall erprobt
werden kann. Es werden Cyberangriffe si-
muliert und dadurch die Notfallplane der
Organisationen und die Reaktionen der
Teilnehmenden getestet. Zudem lernen die
Teilnehmenden mit neuen und herausfor-
dernden Situationen umzugehen.

In der Phase der Evaluierung, werden
die wichtigsten Eckpunkte der Ubung
reflektiert und das Feedback der Teilneh-
menden aufgenommen. Das ist insbeson-
dere wichtig, um den Teilnehmenden die
wichtigsten Erkenntnisse mit in die Praxis
zu geben.

Neue Herausforderungen der
kinstlichen Intelligenz in Cyber-
sicherheitsiibungen meistern

Cybersicherheitsubungen sind eine ideale
Testumgebung fir neue Technologien.
Neue Werkzeuge und Technologien der
kinstlichen Intelligenz (KI) kénnen im Rah-
men von Cybersicherheitsiibungen einge-
setzt und getestet werden. Auf Seite der
Organisationen und Teilnehmenden kann
in Ubungen das Potenzial fur Kl-basierte
Cyberangriffe durch Ubungen besser ver-
standen und Notfallplane adaptiert wer-
den. Neu ist der Einsatz von Kl in diesem
Bereich keineswegs, denn bereits seit vie-
len Jahren werden beispielsweise Verfah-

ren zur Mustererkennung dazu genutzt,
um Cyberangriffe zu erkennen. Heute gilt
es, unter diesen angepassten technolo-
gischen Vorzeichen, neue Konzepte zur
Erkennung und Minimierung der Auswir-
kungen zu entwickeln und diese durch
Ubungen in einem geschitzten Rahmen zu
erproben. Mit der Forschung kénnen neue
Grundlagen und Verfahren entwickelt wer-
den, die eine schnellere Entdeckung und
Bearbeitung von Angriffen sowie den dazu
notwendigen Informationsaustausch un-
terstutzen.

Uber den Lehrstuhl

Der Lehrstuhl von Prof. Dr. Maria Leitner
befasst sich mit zentralen Fragestellungen
im Bereich Cybersicherheit, Automatisie-
rung und KI. Es geht darum neue Heraus-
forderungen in der Cybersicherheit mit
Konzepten, Algorithmen und Anwendun-
gen grundlagennahe zu erforschen und
auch praxisorientierte Resultate zu erzielen.
In langjahrigen Kooperationen mit Wissen-
schaft, Behorden, Wirtschaft und Industrie
werden neue Ideen gemeinsam erarbeitet
und Ergebnisse evaluiert.
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DREI FRAGEN ...

Was ist lhre gréfste fachliche
Herausforderung?

Durch die alltaglichere Nutzung von Soft-
ware in allen Lebensbereichen wird es
immer mehr Daten geben, die Aktivitaten
aller Art beschreiben. Sicherheit und Privat-
sphare sind daher zentrale Fragestellungen
fur unser digitales Leben. Eine der vielen
Fragestellungen ist dabei, wie wir Daten
noch effizienter interpretieren kénnen, um
rascher Cyberangriffe zu entdecken.

Wie verdindert Ki Ihr Fachgebiet?

Kl ist schon lange in der Cybersicherheit
verankert. KI wird beispielsweise bei der
Filterung von unerwUnschten Emails (engl.
Spam) schon lange angewendet bzw.
auch bei der Analyse von Netzwerkdaten,
um Cyberangriffe zu erkennen. Der leichte
Zugang zu Kl verandert jedoch auch die
Maglichkeiten der Angreifenden zum Bei-

spiel im Bereich der Desinformation. Es ist
jetzt noch leichter geworden Falschinfor-
mationen automatisiert zu generieren. Dies
gilt auch fir die Nachbildung von Stimmen
oder Videos. Es ist daher wichtig kinftig
auch Mafnahmen und Techniken zu ent-
wickeln, die mégliche Kl-generierte Inhalte
erkennen kénnen und auch die Menschen
auf diese Maglichkeiten hinzuweisen, um
effektive Schutzmafnahmen zu treffen.

Welche Entwicklung in der Informatik
wiinschen Sie sich fiir die ndichsten

5 Jahre?

Ich wirde mir wlnschen, dass das Wissen
und die Denkweisen der Informatik und
insbesondere der Informationssicherheit
noch starker an verschiedene Zielgruppen
allen Alters vermittelt werden und damit
langfristig zur digitalen Resilienz unserer
Gesellschaft beitragen.
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Prof. Dr. Maria Leitner ist Professorin flr
Kl in der IT-Sicherheit und forscht an den
Schnittstellen von Kl, Cybersicherheit und
Automatisierung. Davor war Sie Gastprofes-
sorin fir Informatik an der Universitat Wien
und Scientist am AIT Austrian Institute of
Technology. Am AIT hat sie bis 2021 die AIT
Cyber Range geleitet. Unter anderem hat Sie
Cybersicherheitsibungen flr insgesamt mehr
als 350 Personen konzipiert, umgesetzt und
angeleitet, wie beispielsweise eine natio-
nale Cybersicherheitstibung. Prof. Dr. Maria
Leitner hat zwei Blcher herausgegeben und
Uber 50 von Fachleuten begutachtete wis-
senschaftliche Publikationen verfasst.
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Maschinelles Lernen

Maschinelles Lernen
mit Anwendungen in den
Naturwissenschaften

Prof. Dr. Merle Behr, Dr. Markus Schmitt

Eine der zentralen Triebfedern fir die Ent-
wicklung moderner Methoden des ma-
schinellen Lernens ist die Verflgbarkeit
zuvor unvorstellbar grofser Datenmengen
durch umfassende Digitalisierung und die
weltweite Vernetzung Uber das Internet.
Auf dieser Grundlage konnten zum Bei-
spiel auf den Gebieten der Bilderkennung,
der Verarbeitung natlrlicher Sprachen
und der automatischen Strategiefindung
in komplexen Umgebungen bedeutende
Durchbriiche erzielt werden, wodurch das
maschinelle Lernen auch unseren Alltag

zunehmend mitbestimmt. In dieser Hin-
sicht zeigen insbesondere die neuesten
Sprachmodelle wie GPT oder Bard zukinf-
tige Maglichkeiten auf, die noch vor kur-
zem undenkbar erschienen, und illustrieren
damit populér die Bedeutung dieser tech-
nologischen Umwalzung.

Auch in den Naturwissenschaften spie-
len die Methoden des maschinellen Ler-
nens eine stetig wachsende Rolle. Viele
Experimente oder Computersimulationen
erzeugen grofse, hochdimensionale Da-
tenmengen, aus denen die entscheidende

Information flr die wissenschaftliche Er-
kenntnis extrahiert werden muss. Diese
Anwendungen stellen spezielle Anforde-
rungen an die verwendeten Algorithmen,
da sie oft besonders prazise sein mussen,
statistische Abweichungen zu quantifizie-
ren sind und die Funktionsweise durch-
schaubar sein muss, um wissenschaftliche
Schlisse zu ziehen. Die Herausforderung
besteht also darin, effiziente Algorithmen
zu entwickeln, die idealerweise gleichzei-
tig den Analysemethoden der mathema-
tischen Statistik zuganglich sind. DarUber

Eingabe: Gen 1, Gen 2, ...

Ausgabe:
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1 Schematische Darstellung des Random Forest Algorithmus angewendet auf genetische Daten, um eine Krankheit vorherzusagen. Fur ein Individuum,
bei dem eine Krankheit vorhergesagt werden soll, werden unterschiedliche genetische Informationen (z.B. Uber Gen 1, Gen 2, usw.) als Eingabe an den
Algorithmus Ubergeben. Der Algorithmus hat vorab aus Trainingsdaten unterschiedliche Entscheidungsbaume erlernt. Jeder Entscheidungsbaum liefert eine
Vorhersage, ob das Individuum krank oder gesund ist. Die Vorhersagen der unterschiedlichen Entscheidungsbaume werden dann im Random Forest Algo-
rithmus zu einer einzigen Vorhersage zusammengefasst.
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2 Schematische Darstellung eines kiinstlichen neuronalen Netz, das eine quantenmechanische Wellen-
funktion in komprimierter Form reprasentiert. In diesem Beispiel ordnet die Wellenfunktion jeder még-
lichen Kombination von »up«- (blau) und »down«- (rot) Zustanden der 16 quantenmechanischen Spins
(links im Bild) eine komplexe Zahl (rechts im Bild) zu. Anstelle einer grofSen Nachschlagetabelle, in der alle
Werte gespeichert sind, verarbeitet das neuronale Netz die gegebene Konfiguration und berechnet die
zugehorige komplexe Zahl. Es ist dabei durch eine kleinere Menge von Gewichten () parametrisiert und
stellt in diesem Sinne eine komprimierte Form der Wellenfunktion dar.

hinaus hat die allgemeine Forschung an
Methoden des maschinellen Lernens neue
algorithmische Bausteine hervorgebracht,
die als Teil wissenschaftlicher Computersi-
mulationen auch die Erzeugung von Daten
beschleunigen kénnen.

Der Lehrstuhl »Maschinelles Lernen«
an der Fakultat fur Informatik und Data
Science beschaftigt sich neben der grund-
legenden Entwicklung und Analyse von
Methoden des maschinellen Lernens insbe-
sondere mit deren Anwendungen auf den
Gebieten der Biologie, Medizin und Physik.
Im Folgenden werden zwei Beispiele kon-
kreter erlautert, in denen zwei der bekann-
testen und erfolgreichsten Algorithmen
des maschinellen Lernens verwendet wer-
den: der Random Forest Algorithmus mit
Anwendung in der Genetik und Klnstliche
Neuronale Netzwerke mit Anwendung in
der Quantenphysik.

Genetische Interaktionen in
Baumen des Random Forest

Innerhalb zahlreicher Fachgebiete der
Medizin und Biologie stellt sich eine es-
senzielle Frage: Wie hangen genetische
Merkmale und phanotypische Eigen-
schaften, wie beispielsweise das Auftre-
ten bestimmter Krankheiten, miteinander
zusammen? Diese Verbindung ist in den
meisten Fallen duferst komplex. Zum einen
beeinflussen oft vielfaltige genetische Va-
rianten das Erscheinungsbild einer Krank-
heit. Zum anderen interagieren diese ge-
netischen Varianten haufig auf komplexe
Weise miteinander, wodurch ihr Einfluss,
etwa auf die Auspragung einer Krankheit,
nicht isoliert betrachtet werden kann.
Methoden des Maschinellen Lernens stel-
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len eine Moglichkeit dar, solche komple-
xen, nicht-linearen Zusammenhange aus
Datensatzen zu erlernen. Eine besonders
effektive Gruppe von Algorithmen zur
Darstellung von Interaktionseffekten sind
sogenannte tree-ensemble Methoden,
wobei der Random Forest Algorithmus als
einer der prominentesten und erfolgreichs-
ten Vertreter gilt. Im Gegensatz zu kinst-
lichen neuronalen Netzen, die auf einer
Netzwerkstruktur basieren (siehe nachster
Abschnitt), nutzen Random Forests Baum-
strukturen. Dabei werden verschiedene
Entscheidungsbdaume kombiniert, um
Zusammenhange — beispielsweise zwi-
schen genetischen Variationen und Krank-
heitsbildern — darzustellen. Abbildung 1
zeigt eine schematische Darstellung ei-
nes solchen Random Forest Algorithmus.
Die Arbeitsgruppe um Professorin Merle
Behr widmet sich unter anderem der He-
rausforderung, wie sich Interaktionsef-
fekte aus den Baumstrukturen des Ran-
dom Forests auf eine leicht verstandliche
Art extrahieren lassen. Dieser Ansatz er-
maoglicht es Medizinern und Biologen,
die komplexen Zusammenhange, die der
Random Forest erlernt hat, nachzuvoll-
ziehen. Letztendlich kann dies dazu bei-
tragen, gezielte TherapiemaBnahmen fur
Krankheiten zu entwickeln. Zum Beispiel
kooperiert die Arbeitsgruppe eng mit
Medizinern und Biologen innerhalb des
DFG Transregio TRR 374, wo Forschung
an Nierenerkrankungen betrieben wird.
Ein zentraler Schwerpunkt der Arbeits-
gruppe Behr liegt dabei nicht nur auf der
Entwicklung von Methoden und Algo-
rithmen — beispielsweise zur Extraktion
von Interaktionseffekten mittels Random
Forests — sondern auch auf der mathema-
tischen und statistischen Analyse dieser
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Ansatze. Dies ermdglicht es einerseits, die
Bedingungen zu identifizieren, unter denen
die verwendeten Methoden valide Ergeb-
nisse liefern. Andererseits lasst sich die
Unsicherheit der Ergebnisse mathematisch
prazise quantifizieren. Beides ist gerade bei
medizinischen Anwendungen von grof3er
Bedeutung, da hier eine besonders hohe
Zuverlassigkeit und Interpretierbarkeit der
Ergebnisse notwendig ist.

Simulation komplexer Quanten-
systeme mit kinstlichen
neuronalen Netzwerken

Die Simulation komplexer Quantensysteme
stellt eine der grofden Herausforderungen
in der rechnergestutzten Physik dar. Die
mathematische Modellierung basiert auf
einem Zustandsraum, der exponentiell mit
der Zahl der im System enthaltenen Teilchen
wachst, wodurch naive Herangehenswei-
sen selbst die Kapazitatsgrenzen der grof3-
ten Supercomputer sehr schnell erreichen.
Fur effizientere Algorithmen muss die zu-
satzliche Struktur physikalisch interessanter
Zustande genutzt werden, um eine kompri-
mierte Beschreibung zu erhalten. Wahrend
man die Besonderheiten vieler relevanter
Situationen verstanden und in numerischen
Methoden nutzbar gemacht hat, sind Sys-
teme jenseits des Gleichgewichts oder in
zwei raumlichen Dimensionen weiterhin
aulBerst schwierig zu behandeln. Um dieses
Regime zu erschlief3en, das aktuell in den
Fokus experimentell realisierter Quanten-
simulatoren rickt, verfolgt unsere Arbeits-
gruppe Computational Quantum Science
unter der Leitung von Dr. Markus Schmitt,
einen neuen Ansatz, der auf der Kompres-
sion des quantenmechanischen Zustands
durch kunstliche neuronale Netzwerke be-
ruht (siehe Abbildung 2). Wahrend diese
Methodenentwicklung einerseits von den
allgemeinen Fortschritten im Bereich des
Deep Learning profitiert, sind fur die nume-
rischen Simulationen gleichzeitig spezielle
Herausforderungen zu bewaéltigen — zum
Beispiel, weil zur Optimierung der neurona-
len Netze anders als in herkdmmlichen An-
wendungen die Trainingsdaten aus diesen
selbst generiert und mit den physikalischen
Bewegungsgleichungen kombiniert wer-
den mussen. Erste Anwendungen demons-
trieren, dass auf diesem Weg neue physi-
kalische Situationen numerisch zuganglich
werden, wie etwa universelles Verhalten in
der Phasenlibergangsdynamik von zweidi-
mensionalen Quantenmagneten.



Bildnachweis: Markus Schmitt

Maschinelles Lernen

“ -

3 Gruppenbild der Mitglieder des Lehrstuhls fir Maschinelles Lernen an der Fakultat fir Informatik und Data Science. Hinten (von links nach rechts):
Dr. Markus Schmitt (Gruppenleiter), Dr. Jonas Rigo, WIladislaw Krinitsin, Nicolas Ihlo, Prof. Merle Behr (Lehrstuhlinhaberin); vorne (von links nach rechts):
Laura Pietschmann (Sekretariat), Mohammad Abedi, Dr. Kata Vuk, Francesca de Franco
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Welche Entwicklung im Bereich Data
Science hat Sie im letzten Jahr am
meisten (iberrascht?

Wie wahrscheinlich die meisten Wissen-
schaftler im Bereich Data Science fallt
uns hier als erstes ChatGPT ein. Was uns
auch Uberrascht hat, ist, dass Europa bis
jetzt keine groferen Anstrengungen un-
ternimmt, um ein eigenes Large Language

Welche Entwicklung in dem Bereich
Data Science wiinschen Sie sich fiir die
ndichsten 5 Jahre?

Eine noch bessere Digitalisierung und Ver-
fligbarkeit von Daten, die fir wissenschaft-
liche Publikationen verwendet werden; au-
fSerdem eine Etablierung von Data Science
als eines der grundlegenden Studienfacher
in Deutschland.

Welches Problem méchten Sie gern
durch Ihre Forschung I6sen?

In der Data Science findet haufig theore-
tische und angewandte Forschung ge-
trennt voneinander statt. In unserer Ar-
beitsgruppe mochten wir beides moglichst
gut miteinander verbinden, weil wir davon
Uberzeugt sind, dass beide Bereiche vonei-
nander profitieren.

Model zu etablieren.

Prof. Dr. Merle Behr

leitet seit 2022 den Lehrstuhl fir
Maschinelles Lernen an der Uni-
versitat Regensburg. Nach ihrer
Promotion in Mathematik an der
Georg-August Universitat Got-
tingen im Jahr 2018 verbrachte
sie zweieinhalb Jahre als Postdoc
und Neyman Visiting Assistant
Professor am Department of Sta-
tistics der UC Berkeley. Vor ihrem
Wechsel nach Regensburg war
sie in der Pharmaforschung der
Bayer AG tatig. lhre Forschung
konzentriert sich auf die statisti-
sche Analyse und Weiterentwicklung von Methoden des Maschi-
nellen Lernens, insbesondere tree-ensemble Methoden, change-
point Methoden, causal inference und blind source separation.
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Dr. Markus Schmitt

leitet die Gruppe “Computational
Quantum Science” im Lehrstuhl
Maschinelles Lernen an der
Universitat Regensburg. Gleich-
zeitig ist er Helmholtz Young
Investigator Group Leader am
Forschungszentrum Julich. Nach
seiner Promotion in Physik an der
Georg-August-Universitat Gottin-
gen im Jahr 2018 absolvierte er
verschiedene Postdoc-Stationen,
z.B. als Leopoldina Postdocto-

ral Fellow an der UC Berkeley.
Seine Forschung dreht sich um
komplexe Quantensysteme jenseits des Gleichgewichts, mit einem
Fokus auf der Entwicklung von neuen numerischen Methoden, die
Ideen des maschinellen Lernens mit einbeziehen.
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Bildverarbeitung

Automatisierte, Kl-basierte
Analyse von Bilddaten
Der Lehrstuhl fur Bildverarbeitung

Prof. Dr.-Ing. Dorit Merhof

1 Die Fruchtfliege (Drosophila melanogaster) ist ein wichtiger Modell-Organismus in den
Lebenswissenschaften, um grundlegende Forschungsfragen (u.a. zu Verhalten, Lernen,
Krankheitsmechanismen) zu erforschen. Das Bild zeigt einen Lichtmikroskopie-Atlas des
Larvengehirns, der durch Verfahren der Bildverarbeitung aus einer Vielzahl an Lichtmikro-
skopie-Aufnahmen erstellt wurde. Projekt: https:/gepris.dfg.de/gepris/projekt/441181781

Die fundamentale Bedeutung visueller In-
formation kommt bereits im Sprichwort
»Ein Bild sagt mehr als tausend Worte«
zum Ausdruck. Tatsachlich erfolgt die In-
formationsaufnahme beim Menschen zu
Uber 80% Uber das visuelle System, so dass
Bild- und Videodaten in verschiedenen Be-
reichen des Alltags, des Berufslebens und
in vielen Forschungsdisziplinen von hoher
Relevanz sind.

Die automatisierte, Algorithmen-ba-
sierte Analyse von Bild- und Videodaten
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biete dabei eine Reihe von Vorteilen: Hier-
durch wird eine konsistente, Betrachter-
unabhangige Analyse maoglich, die Analyse
ist reproduzierbar, kann in geringer Zeit
in groflem Umfang durchgefthrt werden
und erlaubt es menschlichen Experten, sich
stattdessen auf Tatigkeiten zu fokussieren,
die bislang nicht durch Algorithmen Uber-
nommen werden kénnen.

In den letzten Jahren haben Kl-Verfah-
ren basierend auf neuronalen Netzen in
der Bildverarbeitung zunehmend an Be-

2 Die Diffusions-MRT Bildgebung ermdglicht
eine Messung des Diffusionsverhaltens von
Wasser im Gehirn und somit Aussagen uber
den Verlauf neuronaler Bahnen im Gehirn, was
beispielsweise flr die Planung von Gehirntumor-
OPs gewinnbringend eingesetzt werden kann.
Die Abbildung zeigt rekonstruierte neuronale
Bahnen und deren Verlauf um einen Gehirntu-
mor. Projekt: https://gepris.dfg.de/gepris/pro-
jekt/417063796

deutung gewonnen. Sofern ausreichend
Bilddaten fur das Training neuronaler Netze
vorhanden sind, erreichen moderne Ki-
basierte Verfahren in vielen Fallen deutlich
bessere Ergebnisse als bisherige klassische
Bildverarbeitungsverfahren. Insgesamt tra-
gen Kl-basierte Verfahren in der Bildverar-
beitung somit dazu bei, die Leistungsféhig-
keit und die Einsatzmaglichkeiten von Bild-
daten in einer Vielzahl von Anwendungen
und Forschungsbereichen zu erweitern. Sie
ermoglichen eine schnellere, genauere und
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effizientere Analyse und Interpretation von
Bildinformationen, was zu bedeutenden
Fortschritten in Wissenschaft, Medizin, In-
dustrie und vielen anderen Bereichen fuhrt.

Eine besondere Herausforderung flr
Bildverarbeitung im Allgemeinen (und Kil-
basierter Bildverarbeitung im Speziellen)
ist die Analyse biologischer und medizini-
scher Bilddaten. Dies liegt darin begrindet,
dass im biomedizinischen Kontext stetig
neue, komplexe Bildgebungstechniken
entwickelt werden (z.B. Super-Resolution
Mikroskopie-Verfahren, hochdimensionale
Multiplexing-Verfahren in der Histopa-
thologie, oder neue MRT-Sequenzen fur
anatomische Bildgebung). Derartige in-
novative, komplexe Bildgebungsverfahren
ziehen auch einen dringenden Bedarf an
dedizierten Bildverarbeitungsalgorithmen
nach sich, um die generierten Bilddaten
optimal zu analysieren und daraus letztlich
biologische oder medizinische Erkenntnisse
oder Diagnosen gewinnen zu kénnen.

In unserer aktuellen Forschung am
Lehrstuhl fur Bildverarbeitung beschaftigen
wir uns daher mit unterschiedlichen Typen
von neuronalen Netzen bzw. KI-Modellen,
um verschiedene Problemstellungen — ins-
besondere im Kontext biomedizinischer
Bilddaten — zu adressieren:

Kontinuierliches Lernen: Wir entwickeln
neuartige Techniken, die es KI-Modellen er-
méglichen, fortlaufend zu lernen und sich
anzupassen, falls die zu analysierenden Bild-
daten leicht variieren. In der klinischen Praxis
treten solche Variationen haufig auf, bspw.
bei Bilddaten unterschiedlicher (a) Kliniken,
(b) Bildgebungsprotokolle, () Farbetechni-
ken oder (d) Geratehersteller. Kontinuierli-
ches Lernen ist entscheidend um sicherzu-
stellen, dass KI-Systeme Wissen und Fahig-
keiten beibehalten und stetig anreichern,
ohne vorherige Informationen zu vergessen,
so dass die Systeme besser generalisieren
und auch bei leicht unterschiedlichen Ein-
gabe-Bildern leistungsfahig bleiben.

Selbstuiberwachtes Lernen: Die Annota-
tion von Bilddaten fur das Training neuro-
naler Netze bringt einen grof3en manuellen
Arbeitsaufwand mit sich. Wir entwickeln
daher selbstiberwachte Algorithmen, die
auch Bilddaten effektiv nutzen konnen,
welche keine manuellen Annotationen
aufweisen. Dieser Ansatz verringert nicht
nur die Notwendigkeit fir umfangreiche
manuelle Annotationen, sondern verbes-
sert auch die Skalierbarkeit und Anwend-
barkeit von KI-Modellen.
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3 Die Digitalisierung pathologischer Gewebeproben zur quantitativen, automatisierten, Benutzer-

unabhangigen und reproduzierbaren Analyse mittels Bildverarbeitung gewinnt zunehmend an Bedeu-
tung. Da Analyse-Algorithmen typischerweise auf spezifischen Farbungen trainiert wurden, kénnen

Farbungs-Translationen dazu beitragen, dass existierende Algorithmen in einer groferen Breite einge-
setzt werden kénnen. Im Bild sind verschiedene Immunohistochemische Farbungen (IHC Input) zu se-
hen, die in die Standard-Farbung PAS transliert wurden, so dass eine fiir die PAS-Farbung existierende
automatische Segmentierung (prediction) weiterhin angewendet werden kann. Projekt: https://gepris.

dfg.de/gepris/projekt/459599325

Generative Modelle: Generative Modelle
wie Variational Autoencoder (VAE), Gene-
rative Adversarial Networks (GANs) und
neuerdings Diffusions-Modelle haben ei-
nen festen Platz in der biomedizinischen
Bildgebung und -Analyse eingenommen.
Durch Generative Modelle gelingt es, Re-
prasentationsraume fir biomedizinische
Bilddaten zu finden, zusatzliche Beispiel-
daten zu generieren oder lickenhafte Bild-
daten zu erganzen. Diese Moglichkeiten
sind von groflem Wert fir die Datenan-
reicherung, Simulation und Verbesserung
der Robustheit von Kl-basierten Verfahren
zur Diagnose und Behandlungsplanung
basierend auf medizinischen Bilddaten. In
unserer Forschung arbeiten wir seit meh-
reren Jahren an der Weiterentwicklung
Generativer Modelle fir unterschiedliche
Anwendungsszenarien.

Foundation-Modelle: Grof3e Sprach-
modelle — auch Foundation-Modelle ge-
nannt — konnen bereits anspruchsvolle

Text-bezogene Aufgaben automatisiert
durchfiihren, ein Beispiel ist hier GPT-3.
Inzwischen gibt es auch Foundation-Mo-
delle, die gleichzeitig Einbettungen fir
Bilddaten und Texte erzeugen und diese
assoziieren konnen. Im biomedizinischen
Kontext bieten sich hier vielfaltige Nut-
zungsmoglichkeiten (z.B. automatisierte,
simultane Analyse medizinischer Bildda-
ten und der zugehorigen Arztbriefe). We-
gen ihres grof3en Anwendungsspektrums
bieten Foundation-Models das Potential,
nochmals deutlich fortgeschrittenere Ki-
Systeme zu entwickeln.

Integration multi-modaler Daten: So-
wohl in der klinischen Forschung als auch
fur Fragestellungen zur Diagnose, Thera-
pieplanung und Prognose werden heute
vielfaltige, komplexe Daten erhoben —
angefangen von genetischen Analysen,
Uber verschiedene -Omics-Daten bis hin zu
histologischen und radiologischen Bildda-
ten. Die Integration solcher multi-modaler
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Daten stellt eine grofse Herausforderung
dar, die wir im Rahmen unserer Forschung
mittels Kl-basierter Methoden adressieren.

Optimierung des Energieverbrauchs:
Energieeffiziente Kl ist entscheidend fir
den nachhaltigen und ressourcenscho-
nenden Einsatz von Kl und somit fur die
Verbreitung von Kl-basierten Verfahren.
Durch Optimierungsverfahren auf algo-
rithmischer Ebene sowie Betrachtung von
untereinander abhangigen arithmetischen

DREI FRAGEN ...

Operationen werden wir fir unterschiedli-
che KI-Modelle Optimierungen entwickeln,
die den Energieverbrauch erheblich redu-
zieren, ohne die Leistung des KI-Modells
zu beeintrachtigen. Dies hat nicht nur
Vorteile fur die Umwelt, sondern eréffnet
auch Mdglichkeiten fir KI-Anwendungen
in ressourcenbeschrankten Umgebungen.

Durch unsere Forschung in diesen Bereichen
hoffen wir, zur Weiterentwicklung von Kil-
Technologien —insbesondere fir biomedizi-

Bildverarbeitung

nische Anwendungen — beizutragen. Unser
Ziel ist es, KI-Technologien zu entwickeln,
die nicht nur leistungsfahiger und anpas-
sungsfahiger sind, sondern auch nachhaltig
eingesetzt werden konnen. Diese Verfahren
bieten das Potential, fur eine breite Palette
von Anwendungen — insbesondere im Ge-
sundheitswesen — wichtige Aufgaben zu
erflllen, menschliche Nutzer zu entlasten
und einen Beitrag zu wichtigen medizini-
schen, gesellschaftlichen oder industriellen
Aufgaben zu leisten.

Welches Problem méchten Sie gern
durch Ihre Forschung I6sen?

In unserer Forschung arbeiten wir an ro-
busten, flexiblen und nachhaltig einsetzba-
ren KI-Verfahren zur Analyse von Bilddaten,
insbesondere im biomedizinischen Bereich.
Unser Ziel ist es, durch eine schnellere, ge-
nauere und effizientere Analyse und Inter-
pretation komplexer Bildinformationen zu
Fortschritten in der Medizin und den Le-
benswissenschaften beizutragen, beispiels-
weise in den Bereichen Krebsforschung
und -Therapie, Immunologie, Hamatolo-
gie/Blutkrebs, oder Demenzforschung.

Wie verdndert KI Ihr Fachgebiet?

Das Fachgebiet der Bildverarbeitung hat
durch Ki-basierte Verfahren einen grund-
legenden Wandel erlebt, da Kl-basierte
Verfahren vielfach klassischen Bildverar-
beitungsverfahren Uberlegen sind und im
Bereich der Kl-basierten Verfahren nach
wie vor ein grofser Forschungsbedarf zu
verzeichnen ist.

Was ist lhre gréfSte fachliche
Herausforderung?

Die KI-Entwicklungen haben in den letzten
Jahren eine extreme Dynamik entwickelt.
Mit den Neuerungen und der Vielfalt an
Entwicklungen in der Forschung Schritt zu
halten ist somit eine gewisse Herausforde-
rung, aber gleichzeitig sehr interessant und
spannend.

Foto © privat

Prof. Dr. Dorit Merhof

studierte Informatik (Abschluss: Diplom,
2003, mit Auszeichnung) an der Friedrich-
Alexander Universitat Erlangen-Nurnberg.
Danach promovierte sie am Lehrstuhl fur
Graphische Datenverarbeitung ebendort
(Abschluss: Dr.-Ing., 2007, mit Auszeich-
nung). AnschlieSend folgte ein zweijahriger
Auslandsaufenthalt in Oxford, UK, wo Dorit
Merhof eine Stelle als "Research Scientist "
bei Siemens Molecular Imaging innehatte.
Ab Oktober 2009 war Dorit Merhof an der
Universitat Konstanz als Juniorprofessorin
(W1) fur Visual Computing tatig. Im Juli 2013
folgte sie einem Ruf auf eine W3-Professur
an der RWTH Aachen und leitete dort den
Lehrstuhl fur Bildverarbeitung in der Fakultat
fur Elektrotechnik und Informationstechnik.
Seit Oktober 2022 ist sie W3-Professorin in
der Fakultat fur Informatik und Data Science
an der Universitat Regensburg und leitet dort
den Lehrstuhl fiir Bildverarbeitung.
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Die Genome des Menschen

Die Genome des Menschen
Forschungsschwerpunkte der Arbeitsgruppe

fur Algorithmische Bioinformatik

Prof. Dr. Birte Kehr

Im Jahr 2000 verkiindeten der ameri-
kanische Prasident Bill Clinton und der
britische Premierminister Tony Blair die
Entschlisselung des menschlichen Ge-
noms. Damit war ein Meilenstein der
Wissenschaft erreicht, der seitdem aus
der modernen biomedizinischen For-
schung auf molekularer Ebene nicht
mehr wegzudenken ist. Dennoch war
die zunachst veroffentlichte DNA-Se-
quenz weit davon entfernt, das Genom
eines jeden Menschen abzubilden. Ei-
nerseits war sie nicht vollstandig, denn
es fehlten die schwer zu entschlisseln-
den Telomer- und Centromerregionen.
Andererseits gibt es Millionen von
Unterschieden zwischen den Geno-
men zweier beliebiger Menschen mit
Ausnahme eineiiger Zwillinge, so dass
eine lineare DNA-Sequenz immer nur
das Genom eines einzelnen Menschen
darstellen kann. Heute ist klar, dass sich
die Wissenschaft nicht allein auf eine li-
neare DNA-Sequenz stltzen kann, son-
dern dass zusatzlich die genomische Va-
riation abgebildet werden muss. Hierzu
tragt die Forschung der Arbeitsgruppe
fiir Algorithmische Bioinformatik bei.

Variation in der Genomsequenz ist ver-
antwortlich fir die sichtbare Diversitat
unter uns Menschen, beispielsweise flr
unsere Augenfarbe oder Korpergrofle,
aber ebenso auch fir Unterschiede, die
zunachst nicht sichtbar sind. Denn unser
Genom beeinflusst, wie hoch unser Ri-
siko ist, Krankheiten zu bekommen, und
wie gut ein Patient auf eine medizinische
Behandlung anspricht. Je besser daher
unsere Fahigkeiten werden, Variationen
in der Genomsequenz zu erfassen, umso

besser konnen wir die Hintergrinde von
Krankheiten aufklaren und umso mehr von
diesem Wissen kann in die biomedizinische
Forschung und letztendlich in die Medizin
einfliefen.

Bis es jedoch routinemafBig moglich
wird, die Variation in Patientengenomen
annahernd vollstandig zu erfassen, gibt
es noch grofse Herausforderungen zu be-
waltigen. Beispielsweise sind die technolo-
gischen Maoglichkeiten, um DNA-Sequenz
aus einem DNA-Molekul auszulesen, be-
grenzt. Aktuell kdnnen nur relativ kurze
Sequenzabschnitte am Stuck »sequenziert«
werden, die anschliefend mithilfe von Me-
thoden der Informatik wieder zusammen-
gesetzt werden. Um die Variation in einem
Genom zu erfassen, werden Millionen
solcher kurzer Sequenzabschnitte, die in
der Fachsprache einfach »Reads« genannt
werden, erzeugt. Die schiere Grofe der
Genomdatensatze erfordert einen spar-
samen Umgang mit Rechenzeit und Spei-
cherverbrauch. Gleichzeitig missen Fehler-
raten der Sequenzierungstechnologien in
der Analyse der Daten sorgfaltig behandelt
werden. Unter anderem damit beschaftigt
sich die aktuelle Forschung im Feld der Ge-
nomik und Bioinformatik.

Bioinformatiker stellen sich Genome als
lange Texte bestehend aus den Zeichen A,
C, Gund T vor. Hinter den Zeichen verbirgt
sich die biochemische Zusammensetzung
von DNA, die Nukleotide. Das menschliche
Genom besteht aus gut 3 Milliarden anei-
nandergeketteten Nukleotiden, belegt also
als Textdatei etwa 3 Gigabyte an Speicher
auf einem Computer und wirde ausge-
druckt ein ganzes Regal voller Blcher ful-
len. Es ist in fast jeder Zelle unseres Korpers
zu finden und ist dort in Chromosomen or-

ganisiert. Jedes Chromosom ist ein langes
DNA-Molekul, aufgewickelt und verpackt
in Proteine.

Im menschlichen Genom liegt jedes
Chromosom — und damit alle 3 Milliar-
den Nukleotide — in zwei Kopien vor, da
jeweils ein Chromosomensatz von der
genetischen Mutter und ein Chromoso-
mensatz vom genetischen Vater vererbt
wird. Diese Kopien sind aktuellen Schat-
zungen zufolge zu etwa 99.6 % identisch
(NHGRI 2023), sofern unsere Eltern nicht
nahe miteinander verwandt sind. Auf die
Lange des menschlichen Genoms bedeu-
ten 0.4% Abweichungen jedoch immer
noch mehrere Millionen Unterschiede,
die als Varianten bezeichnet werden. Na-
turlich findet man nicht nur zwischen den
an uns von unseren Eltern vererbten Ko-
pien des Genoms Millionen von Varianten,
sondern auch beim Vergleich der Genome
zweier beliebiger Menschen. Mindestens
ein gewisser Anteil dieser Varianten kann
physiologische Unterschiede zwischen uns
Menschen erklaren.

Die grofSte Zahl der Varianten sind Ein-
zelnukleotidvarianten (engl. Single nucleo-
tide variants, kurz SNVs), bei denen sich die
Sequenz in genau einem Zeichen (Nukleo-
tid) unterscheidet. Kleine Insertionen und
Deletionen von 1-50 Nukleotiden werden
als »Indels« bezeichnet. Beim Vergleich
zweier menschlicher Genome findet man
Millionen von SNVs und Hunderttausende
Indels. Varianten, die einen Sequenzab-
schnitt von mehr als 50 Nukleotiden be-
treffen, bezeichnet man als »Strukturvari-
anten«. Zu ihnen zahlen grofe Deletionen,
Insertionen, Duplikationen, Inversionen,
Translokationen und komplexe Varianten,
an denen mehrere Sequenzabschnitte be-
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Bildnachweis: UKR, Universitatsklinikum Regensburg

1 Die Arbeltsgruppe far Algorlthmlsche Bioinformatik am Leibniz-Institut fur Immuntherapie.

teiligt sind. Aufgrund ihrer Grof3e betreffen
Strukturvarianten weit mehr Nukleotide des
menschlichen Genoms als SNVs und Indels
zusammen, obwohl schatzungsweise nur
20-30 Tausend Strukturvarianten pro Ge-
nom vorkommen (Audano et al. 2019).
Die Arbeitsgruppe fur Algorithmische
Bioinformatik (Abb. 1) entwickelt neue
Ansatze, um genomische Variation auf der
Grundlage von Genomsequenzdaten zu
beschreiben. Insbesondere interessiert uns,
an welchen Positionen im Genom Sturktur-
varianten liegen und wie sie aussehen (De-
tektion) und, ob sie auf keiner, einer oder
beiden Kopien der Chromosomen vorlie-
gen (Genotypisierung). Dabei formulieren
wir die konkreten Fragestellungen nach
Maoglichkeit als bekannte algorithmische
Optimierungsprobleme, um sie dann mit
etablierten Verfahren der Informatik 16sen
zu koénnen. Fehlerwahrscheinlichkeiten

und andere Unsicherheiten in den Daten
beschreiben wir mit statistischen Modellen
und lassen sie als Gewichte in die Optimie-
rungsprobleme einflie3en.

Ein Beispiel fUr unsere Arbeiten ist die
Skalierung von bestehenden Ansatzen fur
die Detektion und Genotypisierung von
Strukturvarianten auf die stetig wachsende
Zahl sequenzierter Genome (Krannich et al.
2022, Niehus et al. 2021). Wir wollen nut-
zen, dass die Daten von vielen Genomen
sich gegenseitig erganzen und die Evidenz
fUr viele Varianten mit jedem analysierten
Genomdatensatz wachst. Dadurch, dass
die allermeisten genomischen Varianten
vererbt werden, kommt ein grof3er Anteil
von ihnen in mehr als einer Person vor.
Jedes Kind erbt die Variation von seinen
Eltern, die diese von den Grofeltern und
diese wieder von ihren Eltern geerbt ha-
ben, und so weiter. Als Folge der Verer-
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bungsregeln gibt es Uber alle Kontinente
hinweg Varianten, die haufiger oder weni-
ger haufig vorkommen. Fir eine vererbte
Variante gilt also, dass es umso wahr-
scheinlicher wird, sie in mehr als einem
Genom zu finden, je mehr Genome wir
gleichzeitig nach Varianten durchsuchen.
Je mehr Daten (Reads) eine Variante wie-
derum beschreiben, umso sicherer konnen
wir uns sein, dass es sich tatsachlich um
eine Variante und keine Sequenzierungs-
fehler handelt. Varianten konnen durch
eine Skalierung auf viele Genome also mit
groRerer Sicherheit und damit umfassen-
der erfasst werden. Die Skalierung setzen
wir um, indem wir die Read-Sequenzen in
anderen Datenstrukturen reprasentieren
als die Read-Sequenzen einzelner Genome,
denn es muss ja zusatzlich abgebildet wer-
den, welche Read-Sequenz aus welchem
Genom stammt. Auf diesen Datenstruktu-
ren formulieren wir wiederum andere Opti-
mierungsprobleme, so dass schlussendlich
neue Detektions- und Genotypisierungsan-
satze entstehen (Abb. 2).

Je nach Art der genomischen Varian-
ten bieten sich andere Moglichkeiten, sie
zu detektieren und genotypisieren, und
entsprechend unterschiedlich sehen auch
die Losungsansatze aus. Beispielsweise
erfordert die Beschreibung grofSer Inser-
tionsvarianten, bei denen zusatzliche, un-
bekannte Sequenz beobachtet wird, dass
diese zusatzliche Sequenz aus den kurzen
Read-Sequenzen zusammengesetzt wird.
Eine Deletionsvariante, bei der ein Se-
quenzabschnitt fehlt, ist dagegen durch
eine Anfangs- und Endposition in einem
Referenzgenom vollstandig beschrieben.

Auch die Sequenzierungstechnologie,
mit der die zugrundeliegenden Daten er-
zeugt werden, spielt eine grofse Rolle fur
die Ausgestaltung eines neuen Ansatzes.
Technologien, die kurze Reads von 150 Zei-
chen auslesen, haben niedrige Fehlerraten
und die Fehler, die sie machen, sind grofs-
tenteils Substitutionen. Diese Daten sind
in vielen Projekten aus Kostengriinden die
erste Wahl und sind entsprechend in gro-

Read Sequences
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2 Die Suche nach genomischen Insertionsvarianten formuliert als das gewichtete Minimum Path Cover Optimierungsproblem.

44 =

Blick in die Wissenschaft 44/45

Bildnachweis: Birte Kehr



Die Genome des Menschen

fSer Zahl verfugbar. Technologien, die lan-
gere Reads von 10.000 bis Gber 100.000
Zeichen an einem Stlck auslesen kénnen,
haben noch deutlich hohere Fehlerraten,
wobei die meisten Fehler kurze Insertionen
und Deletionen sind. Ein Grofteil der heute
bekannten Strukturvarianten konnte erst
mit solch langen Reads detektiert werden
und auch die eingangs genannten Telo-
mer- und Centromerregionen wurden mit
diesen Daten erstmals im Jahr 2022 zugan-
gig (Nurk et al. 2022).

Fest steht, dass all diese Variation in ei-
ner linearen DNA-Sequenz nicht abgebildet
werden kann. Im Forschungsfeld wird seit
Uber 10 Jahren diskutiert, welche Darstel-
lung des menschlichen Genoms einschliefs-
lich der in der Bevélkerung existierenden
Variation am geeignetsten ist. Sich ver-
zweigende Graphdatenstrukturen schei-
nen unabdingbar, konnten sich aber in der
Breite noch nicht durchsetzen. Ein Grund
dafur mag sein, dass jegliche Ansétze zur
Analyse von Sequenzierungsdaten auf ei-

DREI FRAGEN ...

nem linearen Referenzgenom basieren und
fur die neue Datenstruktur angepasst oder
sogar neu entwickelt werden muissen. Der
potenzielle Nutzen solch eines menschli-
chen »Pangenoms« ist jedoch unumstritten
(Liao et al. 2023).

Zuletzt sei angemerkt, dass auch ein
Pangenom immer unvollstandig bleibt,
weil es nur die bekannte Variation enthal-
ten kann. Mit der Geburt eines jedes Kin-
des gelangt jedoch neue Variation in die
Bevolkerung. Die Anzahl neuer Mutationen
pro Kind schatzen wir mit durchschnittlich
etwa 120 zwar sehr gering (Jonsson et al.
2017, Kristmundsdottir et al. 2023), sie
sind jedoch besonders fir die Diagnose
seltener Krankheiten von grofSer Bedeu-
tung. Und auch die Veranderungen der
Genomkopien in all unseren Zellen wird
ein Pangenom nicht abbilden kénnen. Bei
jeder Zellteilung kénnen Kopierfehler im
Genom passieren, die sich Uber das Leben
eines Menschen anreichern und nicht an
Kinder vererbt werden. Im schlimmsten

Was méchten Sie in den ndichsten
Jahren entwickeln?

Bei einer Immunreaktion teilen sich be-
stimmte Immunzellen sehr haufig und bil-
den sogenannte »Klone«. Ich mochte neue
Ansatze entwickeln, die es erlauben, die
Rolle von genomischen Veranderungen in
Immunzellklonen zu untersuchen.

Die Lésung von welchem fachlichen
Thema haben Sie sich leichter
vorgestellt?

Bisher alle. Jede neue Aufgabe in der For-
schung birgt unerwartete Wendungen. Es
scheint eher die Ausnahme, dass die L&-
sung eines Themas so ausfallt, wie man sie
sich zu Beginn vorstellt. Zeitplane multipli-
ziere ich daher prinzipiell mal drei.

Welches Problem méchten Sie gern
durch lhre Forschung lI6sen?

Ein personlicher Wunsch: Die Variation im
Kringle-Repeat des LPA-Gens positionsge-
nau auflosen, dessen direkte Rolle fur das
genetisch bedingte Risiko flr Herz-Kreis-
lauf-Erkrankungen ungeklart ist.

Fall fihren sie zu unkontrollierter Zelltei-
lung und Krebs. Aber auch gesunde Zellen
verandern sich mit der Zeit, angefangen
mit stark expandierenden Immunzellen
bis hin zu langlebigen Nervenzellen. Die
unterschiedlichen Genome des Menschen
weiter zu erforschen und somit Grundla-
gen flr die Medizin zu schaffen, bleibt die
Aufgabe der Bioinformatik in der Zukunft.
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Algorithmische Bioinformatik

Algorithmen zum Entschlusseln
der Genregulation

Dr. Francisca Rojas Ringeling, Prof. Dr. Stefan Canzar

Die Hochdurchsatz-Sequenzierung erzeugt
riesige Mengen fragmentierter genetischer
Daten. Unser Labor verwendet fortschritt-
liche Algorithmen, um diese Informationen
wieder zusammenzusetzen und versteckte
Muster zu erkennen.

Hohere Organismen speichern ihr ge-
netisches Material als Desoxyribonuklein-
saure (DNA) in den Zellkernen. In einem
Prozess namens Transkription werden
einzelne Abschnitte, die Gene, in Boten-
Ribonukleinsauren (MmRNAs) umgewan-
delt. Anschliefend entstehen durch den
Translationsprozess Proteine als wichtigste
Funktionseinheiten.

Die genaue Rekonstruktion der grund-
legenden Proteinmuster in den genetischen
Bauplanen des Lebens kann uns helfen,
die Zellbiologie zu verstehen und spezifi-
sche Muster in Genen zu identifizieren, die
Krankheiten hervorrufen. Die bevorzugte
Methode zur Umwandlung von Proben
zellularer RNA und anderer zellularer Merk-
male in genetische Daten ist die (RNA-)Se-
quenzierung, die Hunderte Millionen klei-
ner Datenfragmente, sogenannte Reads,
erzeugt. In unserem Labor entwickeln wir
Algorithmen und Open-Source-Software,
die genomische Reads zu molekularen
Messungen und komplexeren Zellmus-
tern zusammenfigt, um neue Einblicke in
fundamentale Probleme der Biologie und
menschliche Krankheiten zu gewinnen.

Flr die Entwicklung préziser und effi-
zienter Rechenmethoden kombinieren wir
Techniken aus der sogenannten »large-
scale« Optimierung, der mathematischen
Programmierung, und des maschinellen
Lernens. Beispielsweise haben wir (i) exakte
und approximative Algorithmen fir die
Farbung von Graphen entwickelt, um die
Aufldésung experimenteller Proteinstruk-
turdaten zu erhohen, (i) neuronale Netze
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1 Wir arbeiten eng mit Biologen und Medizinern zusammen, um von einer konkreten biologischen
Probleminstanz zu einer formalen Problemklasse zu abstrahieren, deren Losungen fur ein breites Spek-
trum biomedizinischer Fragestellungen nitzlich sind. Basierend auf dem extrahierten Modell entwi-
ckeln und analysieren wir Algorithmen, die effizient sind in Theorie und Praxis, und die wir in flexible

und benutzerfreundliche Softwaretools umsetzen.

verwendet, um hochdimensionale Einzel-
zell-Messungen in einen interpretierbaren
niedrigdimensionalen Raum zu projizieren,
und (i) Dynamic-Time-Warping, das u.a.
in der Spracherkennung zur Anwendung
kommt, fur den Vergleich von komplexen
Differenzierungs-Trajektorien erweitert.
Wir Ubersetzen die entwickelten Algo-
rithmen in hochwertige Softwareldésungen
und wenden sie in enger Zusammenarbeit
mit Biologen und Medizinern an, um neue
Erkenntnisse, z. B. in der Genregulation, zu
gewinnen (Fig. 1). In einer Kollaboration

mit dem Labor von Dr. Song (University of
Pennsylvania) haben wir beispielsweise zur
Entdeckung (i) des embryonalen Ursprungs
adulter neuronaler Vorlduferzellen sowie
(i) der zeitlichen Regulation der Gehirn-
entwicklung von Mdusen durch chemische
Modifikationen der einzelnen mRNA-Bau-
steine beigetragen. Dr. Feuchtinger von der
Kinderklinik der LMU Munchen haben wir
dabei geholfen, die Expression des TIM-3-
Gens mit einem erhohten Ruckfallrisiko bei
Kindern mit Leukamie (ALL) in Verbindung
zu bringen.



Algorithmen zum Entschlisseln der Genregulation

Conventional RNA-seq Ladder-seq
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2 In Ladder-seq wird den Sequenzfragmenten Farbinformation hinzugefugt, die es unseren maf3geschneiderten Algorithmen erlaubt Transkripte zu iden-
tifizieren, die fir konventionelles RNA-Seq unsichtbar sind.

Algorithmen fiir die Rekonstruk-
tion des Transkriptoms

Das Zusammensetzen von vielen Millio-
nen von RNA-Fragmenten aus der RNA-
Sequenzierung (RNA-Seq) zu vollstandigen
molekularen Sequenzen, den sogenannten
Transkripten, ahnelt dem Ldsen eines Puzz-
les und ist sehr schwierig. Wir haben dafir
die Methode CIDANE entwickelt, die kom-
binatorische Optimierung mit maschinellem
Lernen vereint, um Transkripte praziser als
existierende Methoden zu rekonstruieren.
Anstatt zu versuchen, die Ergebnisse der
genetischen Transkription rechnerisch zu
rekonstruieren, haben wir in der Methode
McSplicer ein vereinfachtes probabilisti-
sches Modell des zugrunde liegenden Pro-
zesses entwickelt. Das Modell basiert auf
der Nutzung elementarer Bausteine von
Transkripten, die in McSplicer mit einem ite-
rativen Optimierungsalgorithmus effizient
quantifiziert wird. Damit lassen sich vielfal-
tige Folgen einzelner Mutationen effektiv
beschreiben, wie wir in Experimenten mit
RNA-Seq Daten von Patienten mit Autismus-
Spektrum-Stérungen veranschaulicht haben

Durch die experimentelle Fragmen-
tierung der RNA geht jedoch ein Infor-
mationsverlust einher, der durch rechner-
gestUtzte Methoden allein nicht wieder-
hergestellt werden kann. Unser Team hat
deshalb Ladder-seq entwickelt, das Ande-
rungen am RNA-Seq Protokoll mit mafige-
schneiderten Algorithmen kombiniert, um
Transkripte zu identifizieren, die fir kon-
ventionelle RNA-Seq Methoden unsichtbar
sind (Fig. 2). Bildlich gesprochen flgt ein
zusatzlicher Schritt im Experiment den ge-
netischen Puzzleteilen Farbinformationen
hinzu, die von unseren Algorithmen ge-
nutzt werden, um die Puzzlestlicke praziser

als bisher zusammenzusetzen. Mit Ladder-
seq konnten wir so die Funktion regulatori-
scher Einheiten neuronaler Stammzellen im
Gehirn von Mausen entschlisseln.

Effiziente Algorithmen fir
Einzelzell-Omics

Experimentelle Methoden fir die Sequen-
zierung von RNA in einzelnen Zellen haben
die Forschung in der Biologie und der Me-
dizin revolutioniert. Um das volle Potenzial
der Einzelzell-Genomik auszuschopfen,
entwickeln wir Algorithmen, die die Licke
zwischen der Skalierbarkeit aktueller Ana-
lysemethoden und der schieren Menge der
erzeugten Daten schliefSen kénnen. Gleich-
zeitig verknUpfen die von uns entwickelten
Berechnungsmethoden mehrere durch
neue Technologien gemessene Modalita-
ten, darunter Genom, Transkriptom, Epige-
nom und Proteom, um Zelltypen, z.B. im
Kontext des Immunsystems, zu verfeinern.

Wahrend heute die Genexpression von
vielen Millionen Zellen gleichzeitig expe-
rimentell gemessen werden kann, stoft
die rechnergestitzte Interpretation der
erzeugten Daten, um z.B. neuartige Zellty-
pen zu identifizieren, bei der Verwendung
von existierenden Algorithmen schnell an
ihre Grenzen. In der Einzelzell-Genomik
kommen deshalb haufig vereinfachte Me-
thoden zur Anwendung, die komplexe
biologische Zusammenhdnge nicht er-
fassen kénnen. Im Gegensatz zu diesem
»Mehr-Daten-weniger-Methoden«-Trend
verfolgen wir in unserer Forschung ei-
nen »Relevante-Daten-mehr-Methoden«-
Ansatz. So berechnet unsere Methode
Sphetcher eine dinnbesetzte Reprasen-
tation der Daten, die auf der einen Seite

den experimentell erfassten molekularen
Raum akkurat abdeckt, aber gleichzei-
tig die Analyse mit komplexen Algorith-
men ermoglicht. Ein solcher sogenannter
Einzelzell-»Sketch« kann seltene Zelltypen
zum Vorschein bringen, wie wir mit der
Identifikation einer seltenen Population
von inflammatorischen Makrophagen in
Nabelschnurblutzellen demonstriert ha-
ben. Ein Sketch erleichtert dartiber hinaus
die Visualisierung und den Austausch gro-
er Datensatze, und beschleunigt aufwen-
dige Analysen wie die Rekonstruktion von
Differenzierungs-Trajektorien. Ein effizien-
ter Algorithmus ermdglicht es Sphetcher,
einen Sketch aus mehr als zwei Millionen
Zellen von Mausembryonen in nur 16 min
zu berechnen.

Eine weitere grundlegende Aufgabe in
der Analyse der RNA-Expression in Einzel-
zellen ist die Identifizierung transkriptionell
unterschiedlicher Zellgruppen (Fig. 3). Eine
algorithmische Innovation ermoglicht es
unserem Softwaretool Spectre, einen Da-
tensatz mit zwei Millionen Zellen in weniger
als einer halben Stunde zu analysieren. Der
in Spectre implementierte Ensemble-Lern-
ansatz ist aufserdem in der Lage, multimo-
dale Omics-Messungen, wie die Expression
von mRNA und Oberflachenproteinen, zu
kombinieren, um feinste transkriptomische
Unterschiede zwischen Subpopulationen
von z.B. Gedachtnis-T-Zellen aufzuldsen.

Die Visualisierung von solchen multi-
modalen Omics-Daten erfolgt meist mittels
einer t-SNE oder UMAP Einbettung (Fig. 3)
der einzelnen Modalitaten, die anschlie-
Send manuell zu einem Gesamtbild zusam-
mengesetzt werden mussen. Wir haben
die beiden Algorithmen so erweitert, dass
die berechneten Einbettungen mehrere
Modalitaten gleichzeitig berlicksichtigen
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3 t-SNE Einbettung verschiedener Zelltypen des
Nervensystems der Maus.

und so die visuelle Interpretation von mul-
timodalen Omics-Daten deutlich vereinfa-
chen. Unsere beiden Algorithmen j-SNE
und j-UMAP sind im Softwarepaket JVis
frei verflgbar und wurden bereits mehr als
50,000-mal heruntergeladen.

Die Einzelzellanalyse erlaubt dartber hi-
naus die Rekonstruktion von Trajektorien,
die dynamische Veranderungen der RNA-

4 Trajan matcht einzelne Zellen zwischen bio-
logischen Prozessen, um Veranderungen der Ge-
nexpression entlang komplexer Differenzierungs-
Trajektorien zu vergleichen.

Expression wahrend eines biologischen
Prozesses beschreiben. Der Vergleich von
Differenzierungs-Trajektorien von Immun-
zellen, die verantwortlich sind fur unter-
schiedlich erfolgreiche Immunantworten
gegen eine Infektion, kann z. B. Aufschluss
geben Uber den zugrunde liegenden mo-
lekularen Regulationsmechanismus, und
so die Behandlung von Infektionserkran-

Algorithmische Bioinformatik

kungen verbessern. Wir haben dazu die
Methode Trajan entwickelt, die es erstmals
ermoglicht, komplexe Differenzierungs-
Trajektorien systematisch zu vergleichen
(Fig. 4). Trajan 16st dazu eine Variante des
»Constraint-Matching«-Problems, das wir
theoretisch mit Dynamic-Time-Warping
(DTW) verknupft haben. DTW wird fur den
Vergleich von zeitlichen Sequenzen, z.B.
in der Spracherkennung, verwendet. In
einem Vergleich einzelner Zelltrajektorien,
die die Differenzierung menschlicher Mus-
keln und die myogene Reprogrammierung
menschlicher Fibroblasten beschreiben,
identifizierte Trajan die Korrespondenz
zwischen Kernprozessen der beiden Tra-
jektorien, anhand derer wir seit kurzem
bekannte Hindernisse der myogenen Re-
programmierung reproduzieren konnten.

Wir werden auch in Zukunft Algorith-
men und Open-Source-Software entwi-
ckeln, die dazu beitragen konnen, die
vielen Teile des groReren Puzzles der
Genregulationsnetzwerke in den Zellen
zusammenzusetzen, und dadurch unser
Verstandnis der zellularen Identitat und
Funktion, im gesunden Korper und bei
Krankheiten, verbessern.
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Mit Hilfe von Daten Immunprozesse entschlisseln

Mit Hilfe von Daten Immun-
prozesse entschlusseln
Der Lehrstuhl Computational Immunology

Prof. Dr. Florian Erhard

Unser Immunsystem ist zweifellos eines
der erstaunlichsten Wunderwerke der Na-
tur. Es ist ein hochkomplexes Netzwerk aus
Zellen, Proteinen, Organen und Geweben,
das standig daran arbeitet, uns vor einer
schier endlosen Vielfalt von Krankheitserre-
gern und Gefahren zu schitzen. Doch wie
schafft es das Immunsystem, diese kom-
plexe Aufgabe zu bewaltigen, ohne uns
selbst zu schaden? Zu verstehen, wie diese
Balance zwischen der Abwehr von Krank-
heiten und der Vermeidung einer Uberma-
fSigen Reaktion gegen den eigenen Korper
funktioniert, ist eine der faszinierendsten
Herausforderungen in der heutigen Bio-
medizin.

So genannte »omics« Technologien
haben in den letzten Jahren einen atem-
beraubenden Fortschritt erlebt. Diese
Technologien kénnen zwar einen riesigen
Berg an Daten Uber alle méglichen biolo-
gischen Vorgange generieren, die Art und
Weise wie aus den Daten Informationen
gewonnen werden missen stellt uns aber
vor grofse Herausforderungen: Stellen Sie
sich ein Puzzle mit Millionen von Teilen vor.
Sie kennen das Motiv nicht, das das fer-
tige Puzzle zeigen wird. Zudem fehlen viele
Teile, viele Teile sind leider identisch und oft
sind Teile schwer beschadigt. Ein solches
Puzzle gilt es nun zu I6sen, denn das fertige
Puzzlemotiv wiirde uns eine neue Erkennt-
nis Uber einen Aspekt des Immunsystems
liefern.

Unser Forschungsansatz ist multidiszip-
lindr und tief in den Schnittstellen zwischen
Biologie, Informatik und Statistik verwur-
zelt. Wir entwickeln innovative computer-
gestUtzte Methoden, um spezielle Arten
von solchen Puzzles |6sbar zu machen,

d.h. Informationen aus »omics«-Daten
zu ziehen und daraus Erkenntnisse zu ge-
winnen. Doch dies ist nur ein Teil unserer
Mission. Unser zentrales Interesse gilt dem
Immunsystem und seiner Funktionsweise.
Unsere Forschung reicht von der Identifi-
zierung von zelluldaren Erkennungsmerkma-
len, mit denen das Immunsystem kranke
von gesunden Zellen unterscheiden kann,
bis zur Untersuchung der molekularen und
dynamischen Wechselwirkungen zwischen
Proteinen und Genen, die bei der primaren
Immunabwehr eine Rolle spielen.

Wie funktioniert das zellintrin-
sische Immunsystem

Beinahe jede unserer Zellen im Korper hat
erstaunliche Fahigkeiten, sich und andere
Zellen gegen Krankheitserreger wie Vi-
ren oder Bakterien zu verteidigen: Nach
Infektion erkennen sie spezielle Muster
in diesen Erregern und setzen daraufhin
komplexe Abwehrmechanismen in Gang.
Dazu gehdren Entzindungsreaktionen, das
Ausschutten des Botenstoffs »/nterferonx,
welcher Nachbarzellen alarmiert, und die
darauf folgende Produktion von hunder-
ten von verschiedenen Effektorproteinen,
die auf viele unterschiedliche Weisen Vi-
ren und Bakterien abwehren. Zu diesen
Effektorproteinen gehéren zum Beispiel
Enzyme, die virales Genmaterial zerschnei-
den koénnen, Adhasionsmolekule, die die
Freisetzung neuer Viruspartikel verhindern,
oder Proteine, die zum Zelltod fihren.

All diese Prozesse geschehen nicht iso-
liert — sie interagieren miteinander und mit
anderen zellularen Faktoren, was den Grad

der Abwehr bestimmt. Zudem ist das Ti-
ming wichtig: Wann welche Prozesse wie
stark aktiviert werden, ist entscheidend,
ob Krankheitserreger erfolgreich bekdmpft
werden kénnen oder die Oberhand gewin-
nen. FUr normale Kérperfunktionen mus-
sen Zellen aufBerdem nach erfolgreicher
Bekdmpfung der Infektion aus diesem alar-
mierten Zustand in den Normalzustand zu-
rlckkehren konnen. Dieses ganze System
ist in seiner Komplexitat genau so ausba-
lanciert, um auf der einen Seite eine rasche
und starke Immunantwort hervorzurufen,
auf der anderen Seite aber eine andau-
ernde Uberreaktion zu verhindern. Viren
und Bakterien haben im Lauf ihrer Evolu-
tion gelernt, diese komplexen Vorgange zu
unterlaufen, und kénnen dieses System aus
der Balance bringen. Man weil3 zum Bei-
spiel, dass schwere Verlaufe von COVID-19
mit einer verstarkten Entziindungsreaktion
einhergehen, aber gleichzeitig die Interfe-
ron-Antwort durch das Virus unterdrickt
wird.

Um solche zeitlichen Verlaufe in einzel-
nen Zellen erstmals messbar zu machen,
haben wir zusammen mit experimentellen
Gruppen ein neues Verfahren entwickelt:
Dieses Verfahren basiert auf herkémm-
licher Einzelzellsequenzierung, mit de-
ren Hilfe die Aktivitat tausender Gene in
tausenden bis zehntausenden von Zellen
festgestellt werden kann. Anders als her-
kommliche Einzelzellsequenzierung, die
nur Momentaufnahmen liefert und die
Zellen dabei zerstort, liefert unser scSLAM-
seq [2] Verfahren zusatzlich Information
Uber zeitliche Dynamiken. Diese Zusatzin-
formation aufert sich zum Beispiel darin,
dass wir damit den genauen Zustand aller
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1 Das Konzept »Heterogeneity sequencing« A Bei einem Experiment werden viele Zellen (hier dargestellt: 13 Zellen) zum Zeitpunkt O mit Viren infiziert. In
einzelnen Zellen weist die Expressionsstarke jedes Gens eine natirliche Heterogenitat auf, d. h. das Gen ist unterschiedlich stark aktiv in jeder Zelle (in unter-
schiedlichen Blautonen dargestellt). Zwei Stunden (2h) spater hat das Virus mehr oder weniger erfolgreich in den einzelnen Zellen dafiir gesorgt, dass seine
eigenen Gene aktiviert wurden (in unterschiedlichen Rottonen dargestellt). Gene, fur die die Expression zum Zeitpunkt O und der Erfolg der viralen Genex-

pression korreliert sind, sind Kandidaten flr pro- oder antivirale Faktoren: Ihre Expression vor Infektion begunstigt (positive Korrelation) oder vermindert die
Infektion (negative Korrelation). Um solche Korrelationen bestimmen zu kdnnen, bendtigt man Messungen von Expressionstarken vor und nach Infektion.

B Graphische Darstellung der Expressionsstarke zum Zeitpunkt 0 und der viralen Genaktivitat fur hunderte von Zellen (Punkte) eines potenziellen pro-viralen

Faktors.

Zellen vor und nach der Infektion messen
konnen anstatt nur vorher oder nachher
[2]. Mit dieser Art von Daten sind ganzlich
neue Analysekonzepte moglich (Abb. 1).

Der Knackpunkt an scSLAM-seq ist die
Datenanalyse [3]. Die Art und Weise, wie
die Informationen Uber die zeitliche Dyna-
mik in den Daten hinterlegt sind, macht es
zum Beispiel notig, nicht nur feste Werte
aus den Daten abzuleiten (z.B. »welcher
Anteil der gesamten Aktivierung stammt
aus der letzten Stunde«), sondern die
Mess-Unsicherheit abzubilden (»die Daten
belegen, dass dieser Anteil im Bereich 10-
30% liegt).

Erst diese von uns entwickelten Ana-
lysemethoden flr scSLAM-seq machen es
maglich, die zeitliche Dynamik dieser kom-
plexen Vorgange der zellintrinsischen Im-
munabwehr vollstandig zu erfassen. Auf-
bauend auf solchen Messungen werden
wir Modelle entwickeln, mit dem wir die
genauen zeitlichen Ablaufe vorhersagen
konnen: Wann werden in welchen Zellen
welche Signalwege aktiv, was bewirken im
Einzelnen die aktivierten Faktoren und wie
beeinflussen sich unterschiedliche Zellen in
ihrer Nachbarschaft.
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Aufklaren der Funktionen und
Mechanismen von kryptischen
Peptiden

Die meisten Zellen haben neben der
zellintrinsischen Immunabwehr auf3erdem
die Fahigkeit, einen anderen Teil des Im-
munsystems in Gang zu setzen: Sie tragen
sogenannte humane Leukozytenantigene
Klasse | (HLA-I) auf ihrer Zelloberflache.
Diese Strukturen zeichnen sich verantwort-
lich, Peptide, das sind Fragmente von Pro-
teinen, die in der Zelle hergestellt werden,
nach aufSen zu prasentieren. Spezialisierte
Immunzellen namens T-Zellen kdénnen
unterscheiden, ob es sich bei einem pra-
sentierten Peptid um ein korpereigenes
oder fremdes handelt. »Fremd« heifst zum
Beispiel, dass das Peptid aus einem viralen
Protein stammt, oder aufgrund einer in ei-
ner Tumorzelle entstandenen Mutation als
nicht mehr kérpereigen erkannt wird. Eine
T-Zelle, die ein fremdes Peptid erkennt,
kann die prasentierende Zelle daraufhin
abtoten und so Infektionskrankheiten oder
das Entstehen von Tumoren einddammen
oder verhindern.

Mit Hilfe einer Kombination mehre-
rer »omics«-Technologien und neuen Da-
tenanalysemethoden [4,5] haben wir vor
kurzer Zeit entdeckt, dass bis zu 10% al-
ler prasentierten Peptide nicht etwa Frag-
mente von bekannten Proteinen, sondern
das Produkt von sogenannter kryptischer

Translation ist: Bekannte Proteine Uben im
Allgemeinen wichtige molekulare Funk-
tionen aus und Uberdauern fir mehrere
Stunden oder sogar Tage in unseren Zellen
bevor sie einem naturlichen Abbauprozess
unterliegen. Kryptische Translation hinge-
gen stellt (zum Teil extrem kleine) Produkte
her, die unmittelbar nach ihrer Herstellung
sofort abgebaut werden. Lange stellte sich
die Frage, warum Zellen die Energie dafur
aufwenden, kryptische Peptide herzustel-
len.

Eine Antwort darauf ist, dass sie den T-
Zellen als erweiterte Erkennungsmerkmale
zur Verfligung stehen. Aus dieser Entde-
ckung ergeben sich mehrere Fragestellun-
gen, die wir in Zukunft erforschen werden:

« Zusammen mit experimentellen Kolla-
borationspartnern evaluieren wir den
Nutzen von kryptischen Peptiden flr im-
muntherapeutische Ansatze.

+ Mit Hilfe weiterentwickelter »omics«-
Messungen und unseren Analyse-Me-
thoden werden wir dem Zusammen-
hang zwischen kryptischer Translation
und der Prasentation kryptischer Peptide
quantitativ untersuchen

+ Wir werden erforschen, warum so viel
kryptische Translation stattfindet, ob-
wohl unsere Zellen eine ganze Reihe von
Kontrollmechanismen besitzen, die eine
erfolgreiche Herstellung von funktionel-
len Proteinen sicherstellen.
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Wir leben zweifellos in aufregenden Zei-
ten, in denen die Synergie zwischen fort-
schrittlicher Rechenleistung, innovativen
KI-Methoden und modernen Technolo-
gien zur Datengewinnung die Immunolo-
gie revolutioniert. Diese multidisziplindren
Fortschritte ermdglichen es uns, die kom-
plexen Prozesse des Immunsystems tiefer
zu durchdringen als je zuvor. Wahrend wir
in der Grundlagenforschung immer weiter
voranschreiten, ist es ermutigend zu sehen,
wie erste Entwicklungen bereits den Weg
zu den Patienten finden und einen positi-
ven Einfluss auf die Medizin haben.
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DREI FRAGEN ...

Welches Fachbuch lesen Sie gerade?
Finite Mixture Models von Geoffrey
McLachlan und David Peel. Diese Klasse
von Modellen ist unglaublich wichtig fur
verschiedenste biologische Daten, und
dieses Buch bietet einen hervorragenden
Uberblick Gber die theoretischen Grund-
lagen, Algorithmen fUr Parameterschat-
zung, Probleme der Identifizierbarkeit von
Parametern und illustriert die Anwendung
dieser Modelle in verschiedenen Berei-
chen.

Welche Entwicklung im Bereich Data
Science hat Sie im letzten Jahr am
meisten (iberrascht?

Maschinelle Lernverfahren werden seit je-
her in der Bioinformatik fur verschiedenste
Probleme eingesetzt. Auf Konferenzen hat
man aus meiner Sicht immer sehr schnell
erkannt, ob die oder der Vortragende aus
der Ecke »Machine learning« kam und
aufregende neue Methoden auf biologi-
sche Daten angewendet hat, oder ob der
Vortrag aus der Biologie-Ecke kam, d.h.
ein spannendes biologisches Problem an-
gegangen wurde und dazu maschinellen
Lernen verwendet wurde. Auf der kirz-

lich stattgefundenen ISMB, der wichtigs-
ten Bioinformatik-Konferenz, war schon
zu sehen, dass diese beiden Lager nicht
(mehr) existieren. Es wurden ausschlief3lich
relevante und hochspannende biologi-
sche Fragestellungen prasentiert, die mit
modernen und auf die Problemstellung
passenden Methoden des maschinellen
Lernens geldst wurden.

Was ist lhre gréfSte fachliche
Herausforderung?

Jede Datenanalyse-Methode von »omics«-
Daten trifft gewisse Annahmen. Viele die-
ser Annahmen sind vereinfachend und da-
mit bei genauer Betrachtung schlichtweg
falsch. Bei manchen Annahmen hat das
keine oder sehr geringe Auswirkungen auf
Ergebnisse, die Verletzung anderer Annah-
men kann aber Ergebnisse drastisch ver-
falschen. Welche Annahmen zu welcher
von diesen beiden Kategorien gehoren,
erfordert oft ein sehr genaues Verstandnis
der Biologie und der Messmethode sowie
der explorativen Analyse vieler Datensatze.
Dieses Einschatzen von vereinfachenden
Annahmen halte ich fur meine grofte
fachliche Herausforderung.
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aus Mitglied in mehreren Forschungsverblinden wie dem durch die EU geférderten VIROINF,
dem bayerischen Corona-Konsortium FOR-COVID, den DFG Forschungsgruppen DEEP-DV und
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Prof. Dr. Florian Erhard hat in Miinchen Bio-
informatik studiert und 2014 dort am Lehr-
stuhl von Prof. Dr. Ralf Zimmer promoviert.
Nach einer kurzen Postdoc-Phase wurde er im
Jahr 2016 zum Juniorprofessor fur Systemvi-
rologie an der Julius-Maximilians-Universitat
Wirzburg berufen. Dort forschte er an der Ge-
nomik von Herpesviren, an kryptischen Trans-
lationsmechanismen und der Prasentation von
Produkten kryptischer Translation via HLA-I,
sowie an der Dynamik von genregulatorischen
Prozessen unter akuten Perturbationen von
Zellpopulationen oder auch einzelnen Zellen.
In seiner Arbeitsgruppe wurden zu diesem
Zweck mehrere malgeschneiderte bioinfor-
matische Methoden neu entwickelt, die auch
breite Anwendung auferhalb seiner eigenen
Arbeit finden. Florian Erhard ist dartber hin-
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Maschinelles Lernen enthullt
den verborgenen Prozess der
Tumorentstehung

Linda Hu, Andreas Losch, Prof. Dr. Rainer Spang

Kunstliche Intelligenz und maschinelles
Lernen halten in immer gréfRerem Maf3e
Einzug in diverse Forschungsfelder, dar-
unter auch die Medizin. lhre Bedeutung
erstreckt sich nicht nur auf die Verbesse-
rung von Diagnoseverfahren und Thera-
pieentscheidungen, sondern sie erlauben
es auch, bisher vollig undenkbare Einblicke
in die Natur von Krankheiten zu gewinnen,
wie das folgende Beispiel veranschaulicht.

Tumore entwickeln sich, lange bevor
sie klinisch nachweisbar sind. Auf geneti-
scher und molekularer Ebene ereignen sich
in dieser Phase bereits fir den Krankheits-
verlauf entscheidende Weichenstellungen.
Die Krebszellen sammeln zahlreiche Muta-
tionen an, adaptieren durch diese interne
Signalwege und verandern ihren Stoff-
wechsel, es kommt zur Neubildung von
Blutgefaflen im Gewebe, und haufig tritt
eine Entzindungsreaktion auf. All diese
Vorgange ereignen sich an Orten, an de-
nen wir sie klinisch nicht beobachten kon-
nen. Sie lagen bisher im Dunklen.

Innovative Methoden des maschinel-
len Lernens bringen diese verborgenen
Prozesse nun ans Licht. Wissenschaftler
des Regensburg-Erlanger Forschungsver-
bundes TRR 305, darunter Rainer Spang,
Linda Hu und Andreas Losch vom Lehrstuhl
fur Statistische Bioinformatik, entwickeln
neue Lernverfahren, die in der Lage sind,
aus spaten klinischen Momentaufnahmen
den Verlauf der Krankheit von Beginn an zu
rekonstruieren.

Daten zu einem Tumor werden erst
nach seiner klinischen Entdeckung durch
eine Gewebsentnahme erfasst. Zu diesem
Zeitpunkt haben bereits zahlreiche gene-
tische Ereignisse stattgefunden, und wir
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kéonnen Tumor far Tumor erfassen, wel-
che Veranderungen eingetreten sind. Die
Herausforderung besteht nun darin, aus
diesen statischen Momentaufnahmen, in
der Regel ist es nur eine pro Patient*in,
den dynamischen Prozess ihrer Entstehung
nachzuvollziehen.

Um die Methode zu verstehen, ist es
hilfreich, sich eine analoge Situation in
unserem Alltag vorzustellen, bei der wir
ein dhnliches Problem intuitiv bewaltigen.
Stellen Sie sich also vor, Sie machen einen
Stadtspaziergang und kommen an einer
Kreuzung an. Dort beobachten Sie, dass
sich bereits vier Ereignisse zugetragen ha-
ben: Ein Krankenwagen ist eingetroffen,
es hat geschneit, es hat einen Unfall ge-
geben, und die Strale wurde gestreut. Es
sollte nicht schwer sein, diese vier Ereignisse
in eine sinnvolle zeitliche Reihenfolge zu
bringen, da Sie wissen, dass beispielsweise
Schnee auf den Stral3en die Unfallgefahr er-
hohen kann, oder dass ein Krankenwagen
oft gerufen wird, wenn sich zuvor ein Unfall
ereignet hat. Ahnlich gehen wir bei einem
Tumor vor, der drei spezifische Mutationen
aufweist, Blutgefdlde entwickelt hat und
metastasiert ist. Hierbei gibt es jedoch eine
zusatzliche Schwierigkeit: Wir sind uns a
priori nicht im Klaren dartber, welchen Ein-
fluss jedes dieser flnf Ereignisse auf die Ent-
stehungsrate der anderen vier hatte. Diese
bedingten Raten mussen wir aus den Daten
destillieren. Wenn ein Ereignis nach seinem
Auftreten die Rate eines anderen Ereignisses
erhoht, ist es wahrscheinlich, dass beide Er-
eignisse haufig im selben Tumor auftreten.
Im Gegensatz dazu, wenn zwei Ereignisse
ihre Raten gegenseitig verringern, treten sie
nur selten im selben Tumor auf.

Der Umkehrschluss ist weitaus kom-
plexer und weniger intuitiv. Daher greift
man auf Methoden des Maschinellen Ler-
nens zurlick, um aus Momentaufnahmen
zunachst bedingte Entstehungsraten zu
berechnen und anschliellend ein dynami-
sches Modell der Tumorentwicklung zu
erstellen. An unserem Lehrstuhl haben wir
ein generatives Modell entwickelt, mit dem
wir Millionen realistischer Progressions-
wege virtueller Tumore generieren kénnen,
ohne dass tatsachlich jemand erkranken
muss. Wahrend Momentaufnahmen dieser
Kl-generierten Fortschrittswege genauso
aussehen wie Mutationsbilder realer Tu-
more, zeichnen sich die virtuellen Tumore
dadurch aus, dass ihre gesamte Entwick-
lungschronik transparent ist.

In diesen virtuellen Tumorchroniken
(Abbildung 1) kénnen wir direkt nachvoll-
ziehen, in welcher Reihenfolge Mutatio-
nen auftreten, die den Krebs aggressiver
machen. In Abbildung 1 wurden solch
typische Abfolgen flr Patienten errechnet,
von denen nur eine Momentaufnahme zur
Verflgung stand. Eine typische Abfolge
flr Lungenkarzinome von Rauchern ist
beispielsweise STK11-KEAP1-SMARCA4-
KRAS (Abbildung 1 auf 6 Uhr). SMARCA4
kann Metastasenbildung bedeuten, wah-
rend KRAS fir beschleunigte Krebszelltei-
lung steht. Unsere aktuellen Modelle be-
schranken sich noch ausschliefSlich auf die
Rekonstruktion der Mutationsgeschichte
der Tumore, nicht-genetische Ereignisse
bertcksichtigen wir noch nicht, werden
dies aber bald in Angriff nehmen.

Ahnlich wie bei generativen Sprach-
modellen, wie ChatGPT, planen wir in der
Zukunft unser Modell mit spezifischen



Bildnachweis: Y. Linda Hu, Andreas Losch

Maschinelles Lernen

»Prompts« zu starten. So initiieren wir
den Entwicklungsprozess nicht bei einem
gesunden Individuum, sondern mit ei-
ner Momentaufnahme des Tumors eines
Patienten. Das generative Modell setzt
die Geschichte des Tumors des Patienten
virtuell fort. Erneut kédnnen wir Millionen
moglicher Fortsetzungen generieren und

TP53
KRAS
PIK3CA
BRAF
EGFR
STK11
RBM10
KEAP1
ATM
SMARCA4
PTPRD

veE+VOOD+VOoNR

dann analysieren, welche Gemeinsamkei-
ten sie aufweisen. Wir sind der Uberzeu-
gung, dass dieser virtuelle Einblick in den
zukinftigen Verlauf einer Krankheit Arzten
mafsgeblich dabei hilft, eine optimale per-
sonalisierte Therapiestrategie fir ihre Pati-
enten zu entwickeln.

1 Typische Entwicklungsmuster fur Mutatio-
nen in Lungenkarzinomen, errechnet aus vielen
Momentaufnahmen. Jedes farbige Symbol steht
fUr eine bestimmte Mutation. Jeder Pfad, vom
gesunden Zustand in der Mitte nach aufen,
kennzeichnet mit der Pfaddicke wie viele Patien-
ten diesen Weg vermutlich durchlaufen hatten.
Flr Raucher typische Abfolgen sind mit grau
hinterlegt.
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bindet statistische Methodenentwick-
lung mit angewandter Data-Science in
der Krebsforschung. Seit Uber 8 Jah-
ren spielt dabei die Rekonstruktion der
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als Teil des DFG-geforderten transregi-
onalen Sonderforschungsbereichs zu
Metastasenentwicklung an der statisti-
schen Modellierung von Tumorprogres-
sion.

m 53

Blick in die Wissenschaft 44/45



Allgegenwartige Mensch-
Maschine-Interaktion

Entwicklung, Forschung und Infrastruktur
der Medieninformatik

Prof. Dr. Niels Henze, Vertr.-Prof. Dr. Johanna Bogon, Dr. Raphael Wimmer, Prof. Dr. Christian Wolff

Einleitung und Entwicklung des
Fachs Medieninformatik

Im Umfeld des Internet-Booms rund um
das Jahr 2000 war an der Universitat Re-
gensburg eine erste Professur fir Me-
dieninformatik eingerichtet und ab 2003
besetzt worden (Prof. Wolff). Diese war
zunachst im fachlichen Kontext der In-
formationswissenschaft angesiedelt. In
Vorbereitung auf den doppelten Abitur-
jahrgang in Bayern konnte ab 2006 der
Ausbau des Fachs sowie die Einrichtung
eines Medieninformatik-Studiengangs als
Teilfach im kombinatorischen Bachelor
der philosophischen Fakultaten geplant
und umgesetzt werden (Hammwohner et
al., 2012). Zusammen mit dem 2010 ge-
starteten Studiengang und dem ab 2013
etablierten Masterstudiengang (Master
of Science Medieninformatik) waren zwi-
schenzeitlich bis zu 700 Studierende im
Fach Medieninformatik immatrikuliert. Im
Zuge des Ausbaus konnte eine zweite Pro-
fessur fur Medieninformatik eingerichtet
und besetzt werden (Prof. Henze). Beide
Professuren sind Teil des Instituts fur Infor-
mation und Medien, Sprache und Kultur, in
dem Querschnittfacher wie allgemeine und
vergleichende Sprachwissenschaft, Infor-
mationswissenschaft, Medieninformatik,
Medienwissenschaft und vergleichende
Kulturwissenschaft angesiedelt sind. Auch
nach dem Wechsel der Professuren fir
Medieninformatik in die Fakultat fur Infor-
matik und Data Science im Jahr 2022 wird
diese interdisziplindre und interfakultare
Institutsstruktur weitergefthrt.
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Interaktion mit allgegenwartigen
Computern

Computer sind im Alltag der meisten Men-
schen heute unverzichtbar geworden. Sie
haben sich zu essentiellen Werkzeugen
entwickelt, die in nahezu allen Lebensbe-
reichen eine herausragende Rolle spielen.
Ob in beruflichen, Bildungs-, kommunika-
tiven oder Freizeitkontexten - Computer
und die damit verbundenen Technologien
pragen unser tagliches Leben in vielfaltiger
Weise. Die kontinuierliche Steigerung der
Rechenleistung von Computern sowie die
Weiterentwicklung der darauf ausgefthr-
ten Software haben in der Informatik zu
einem Paradigmenwechsel gefuhrt. Heute
steht nicht mehr die Frage im Vordergrund,
welche Aufgaben Computer Gbernehmen
konnen, sondern vielmehr, wie Computer
Menschen bestmdglich bei der Bewalti-
gung von Aufgaben unterstltzen kénnen.
Ein zentraler Fokus liegt dabei darauf, Men-
schen dabei zu helfen, ihre Ziele mithilfe
von Computern auf effektive, effiziente
und zufriedenstellende Weise zu erreichen.

Der Lehrstuhl fir Medieninformatik an
der Universitat Regensburg, die Arbeits-
gruppe fur Physisch-Digitale Affordanz
(Dr. Wimmer) sowie der durch Dr. Johanna
Bogon vertretene Lehrstuhl fur Mensch-
Maschine-Interaktion erforschen die In-
teraktion zwischen Menschen und Com-
putern. Der Forschungsfokus liegt auf der
Gestaltung und Verbesserung der Interak-
tion zwischen Menschen und Technologie,
sowohl in der heutigen Zeit als auch fur die
Zukunft. Die Zielsetzung besteht darin, die

Interaktion mit Computern zu verstehen
und zu verbessern, die digitale Transfor-
mation von Arbeitsablaufen zu unterstit-
zen und die Verwendung von computerge-
stiitzten Verfahren in anderen Disziplinen
wie den Geistes- und Sozialwissenschaften
zu erforschen.

Zeitliche Aspekte der Mensch-
Computer-Interaktion

Zeit spielt eine grundlegende Rolle bei der
Interaktion mit Computern. Die Art und
Weise, wie wir zeitliche Aspekte interaktiver
Systeme wahrnehmen und in unsere Hand-
lungen integrieren, beeinflusst, wie effizi-
ent und effektiv wir Aufgaben erledigen,
sei es in virtuellen Umgebungen, bei der
Nutzung von digitalen Werkzeugen oder
beim Spielen von Videospielen. Diese zeit-
lichen Aspekte sind von grofSer praktischer
Relevanz und haben Auswirkungen auf die
Benutzerfreundlichkeit und die Gestaltung
von Technologien. Unsere Forschung zielt
darauf ab, die Zusammenhange zwischen
Zeit, Handlung und Wahrnehmung zu ver-
stehen und Losungen zu entwickeln, die
die Mensch-Computer-Interaktion verbes-
sern und die Nutzung digitaler Technolo-
gien noch nahtloser gestalten.

Um zu verstehen, wie sich zeitliche
Aspekte interaktiver Systeme auf die Inter-
aktion zwischen Menschen und Compu-
tern auswirken, untersuchen wir, wie sich
Erkenntnisse aus der kognitiven Psycholo-
gie auf die Mensch-Computer-Interaktion
Ubertragen lassen. Wir wissen aus der Ko-



Bildnachweis David Halbhuber

Bildnachweis Dr. Martin Kocur

Allgegenwartige Mensch-Maschine-Interaktion

1 Die linke Seite zeigt einen Screenshot aus dem Zieltrainer-Spiel Aim Lab. Die rechte Seite zeigt einen Screenshot eines fir eine Studie entwickelten Spiels
mit eingebauten Vorperioden-Ereignis-Paarungen. Beide Screenshots zeigen die Perspektive des Spielers, die virtuelle Waffe des Spielers und Spielziele.

gnitionsforschung, dass Menschen anhand
vergangener Zeit unterschiedliche Ereig-
nisse antizipieren. Wenn wir beispielsweise
ein Dokument an den Drucker senden, so
erwarten wir, dass wir bald horen, wie das
Dokument gedruckt wird. Wenn dieses
Gerausch nach einer bestimmten Zeit noch
nicht aufgetreten ist, verandert sich unsere
Erwartung. Wir nehmen nun an, dass ein
Problem vorliegt und wir méglicherweise
Papier nachflllen mussen. Unsere Arbei-
ten zeigen, dass wir solche Verknlpfun-
gen zwischen bestimmten Vorperioden
(die Zeit, die vor Eintreten des Ereignisses
vergeht) und bestimmten Ereignissen ge-
zielt nutzen kénnen, um Interaktionen
mit Computern nahtloser zu gestalten.
So konnten wir zeigen, dass Menschen in

einem Videospiel durch systematisch ein-
gebaute Vorperioden-Ereignis-Paarungen
implizit schneller auf Ereignisse reagieren
konnen, ohne sich dieser zeitlichen Regel-
mafigkeiten explizit bewusst zu werden
(Halbhuber et al., 2023).

Des Weiteren untersuchen wir, wie
sich die Interaktion mit Computern auf die
Zeitwahrnehmung auswirkt. Hierzu haben
wir zum Beispiel die Ergebnisse von Zeit-
produktionsaufgaben in der realen Welt
mit den Ergebnissen von Zeitproduktions-
aufgaben in virtueller Realitat verglichen.
Dadurch konnten wir zeigen, dass virtuelle
Realitat nicht unsere Zeitwahrnehmung
verandert, aber einen Einfluss auf unsere
Erwartungen bezuglich der Dauer von
physikalischen Prozessen hat (Bogon et al.,

2023). Zudem erforschen wir die Effekte
von Latenz — die Zeit, die zwischen einer
Eingabe der Nutzenden und der Reaktion
des Computers verstreicht. Wir konnten
zeigen, dass unabhangig von Ausgabemo-
dalitat und Kontext Latenz immer negative
Effekte auf die Nutzenden hat.

Verkorperung von Avataren in
virtuellen Realitaten

Die Interaktion in virtuellen Welten, wie sie
in Virtual Reality (VR) erlebt wird, stellt einen
weiteren Schwerpunkt unserer Forschungs-
arbeit dar. Ein Aspekt, den wir erforschen,
sind Effekte, die durch die Reprasentation
des Benutzers verursacht werden. Die Re-

2 Die reale Welt (links) und die virtuelle Szene bestehend aus nichtsportlichen, durchschnittlichen und sportlichen Avataren (von links nach rechts, weibli-
che oben, mannliche unten) auf einem stationaren Fahrrad.
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prasentation des Benutzers in virtuellen Um-
gebungen wird, nach dem Sanskrit-Wort fir
Abstieg, Avatar genannt. VR ermdglicht es
Benutzern, jeden moglichen Avatar zu ver-
korpern. Wenn wir ein Fitnessspiel spielen,
verwenden wir vielleicht einen sportlich
aussehenden Avatar. Wenn wir uns dann in
einem (virtuellen) Spiegel betrachten, sehen
wir den Avatar, der sich genauso bewegt
wie wir. Durch die synchrone Bewegung
unseres eigenen Korpers und des Avatars
und die Wahrnehmung des Avatars aus der
Egoperspektive werden wir zu einem gewis-
sen Teil zu diesem Avatar.

Unsere Arbeiten zeigen, dass Avatare
und ihre realitatsnahe Gestaltung viele
positive Effekte haben. Die sorgfaltige Ge-
staltung von Avataren verstarkt nicht nur
das Geflhl, der Avatar zu sein, sondern
kann auch dazu fuhren, dass wir Aufga-
ben schneller absolvieren und weniger
Fehler machen. Avatare verursachen aber
auch darlber hinaus weitere Effekte. Das
Aussehen von Avataren beeinflusst unsere
Wahrnehmung und Verhalten - solche Ver-
haltensanderungen, die auf stereotypen
Einschatzungen beruhen, werden als Pro-
teus-Effekt bezeichnet, benannt nach dem
griechischen Gott Proteus, der Uber die
Fahigkeit zur Gestaltverwandlung verfugt.

Unsere Arbeiten zeigen, dass der Pro-
teus-Effekt auch Auswirkungen auf physio-
logische Messwerte hat. Wenn wir einen
sportlich aussehenden Avatar verkorpern
und in VR auf einem Ergometer Fahrrad
fahren (Abb. 2), haben wir nicht nur das
Geflhl, dass die sportliche Belastung weni-
ger anstrengend ist, als wenn wir einen un-
sportlich aussehenden Avatar verkérpern.
Unsere Studien zeigen, dass ein sportlicher
Avatar auch zu einem niedrigeren Puls
fahrt (Kocur et al., 2021). Verwandte Ef-
fekte kdnnen sich auch bei anderen Aktivi-
taten und Avataren zeigen. Richtig gestal-
tet kdnnen Avatar und virtuelle Umgebung
beispielsweise die Warmeregulierung des
menschlichen Kérpers und das subjektive
Temperaturempfinden beeinflussen (Kocur
etal., 2023).

Usability Engineering und User
Centered Design fur interaktive
Systeme in der Mensch-Maschine-
Interaktion

Die Konzeption, Entwicklung und Evalu-
ierung gebrauchstauglicher interaktiver
Systeme ist seit jeher einer der wichtigsten
Schwerpunkte der universitaren Medien-
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3 Screenshot Basisdokument, oben (quer) Funktionsleiste, rechts dritte Spalte fir Kommentare,
Hinweise, Neuordnung, in der Mitte zwei Spalten fur den Parteivortrag (Quelle: https://app.parteivor-

trag.de/)
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4 Screenshot Basisdokument »side-by-side«-Ansicht (Beitrage von Klage- und Beklagtenseite direkt
gegenubergestellt), Quelle: https://app.parteivortrag.de/

informatik. Standen in den Anfangsjahren
vor allem die Gestaltung interaktiver be-
trieblicher Informationssysteme im Mittel-
punkt, hat sich in den vergangenen Jahr-
zehnten der Gestaltungsspielraum deutlich
erweitert, weil interaktive Systeme zum
selbstverstandlichen Arbeitsmittel in allen
Lebenslagen geworden sind. Durch Ent-
wicklung multimedialer Techniken, hetero-
gener Interaktionsgerate vom Smartphone
bis zum Desktop und nicht zuletzt die un-
terschiedlichen Interaktionsumgebungen
wie grafische Benutzerschnittstellen haben
sich vielfaltige Anwendungsmaglichkeiten
ergeben. Ein wesentlicher methodischer
Fokus liegt dabei auf der nutzerzentrierten
Gestaltung (User Centered Design) und ei-
nem mittlerweile ganzheitlichen Begriff des
Nutzererlebens (User Experience), verbun-
den mit einer Betrachtung aller Schritte und
Aspekte dieser Erfahrungen (User Journey).

In der Forschung spielen Fragen der tech-
nischen und gestalterischen Entwicklung
von Benutzerschnittstellen sowie deren
Evaluierung eine wichtige Rolle. Neben der
Bewertung der Gebrauchstauglichkeit an
sich werden asthetische und hedonische
Aspekte des Nutzererlebens (Joy of Use)
untersucht, ebenso wie weitere Merkmale
der Nutzer*innen (Alter, Geschlecht, Per-
sonlichkeit, Erfahrung).

Ein Beispiel fur derartige Gestaltungs-
prozesse in der Mensch-Maschine-Inter-
aktion ist ein derzeit vom niedersachsi-
schen und bayerischen Justizministerium
gefordertes Projekt zur Entwicklung eines
interaktiven elektronischen Basisdoku-
ments, das von den Lehrstihlen fur Me-
dieninformatik (Prof. Wolff) und Zivilpro-
zessrecht (Prof. Althammer) durchgefuhrt
wird. Unter dem Titel »Strukturvorgaben
fir den Parteivortrag im Zivilprozess«
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wird ein Prototyp eines elektronischen
Basisdokuments fur den Parteivortrag der
Prozessbeteiligten (Klageseite, Beklagten-
seite, Richterschaft) in einem Reallabor an
vier Landgerichten (Hannover, Landshut,
Osnabrlck, Regensburg) untersucht. Im
Vorlauf zum Projekt wurden in mehreren
lterationsphasen mit Hilfe agiler Metho-
den (User Stories, Legal Design Thinking)
zunachst gruppenspezifische Anforde-
rungen der Anwalt- bzw. Richterschaft
ermittelt und evaluiert. Im zweiten Schritt
erfolgte das grundlegende Design und an-
schliefend die funktionale Implementie-
rung eines Prototyps, der als webbasierte
Browser-Anwendung realisiert wurde und
mit den Vorgaben und Rahmenbedingun-
gen des elektronischen Rechtsverkehrs
(ERV) und seiner technischen Umsetzung
in den Justizverwaltungen Niedersachsens
und Bayerns kompatibel ist. Eine beson-
dere Herausforderung der Evaluierung
liegt dabei in der Tatsache begriindet,
dass sie im Realbetrieb der Justiz, d.h. fur
»echte« Rechtsstreitigkeiten bei freiwilli-
ger Teilnahme erfolgt. Dies stellt auch eine
besondere Herausforderung bei der Eva-
luierung dar, da einerseits ein Maximum
an Okologischer Validitat gegeben ist (Er-
probung im Realbetrieb), dies gleichzeitig
aber die Steuerungsmoglichkeiten der
Testlaufe und die Erfassungsmaoglichkeiten
erheblich einschrankt. Der Softwareproto-
typ ist ein Vehikel, um Erkenntnisse Uber
die kinftigen Moglichkeiten der Werk-
zeugunterstitzung beim Parteivortrag zu
gewinnen und eine entsprechende Wei-
terentwicklung des Zivilprozessrechts vor-
zubereiten (Althammer et al., 2023).

Im Kern setzt die Benutzerschnitt-
stelle die Idee einer Relationstabelle als
Softwareanwendung um, in der die Ar-
gumente von Klage- und Beklagtenseite
jeweils in einer eigenen Spalte gegeniber-
gestellt werden (Ubersicht zur Benutzer-
schnittstelle in Abb. 3), wobei unterschied-
liche Darstellungsmoglichkeiten genutzt
werden kénnen (z.B. side-by-side-Sicht,
vgl. Abb. 4). Die Softwareldsung bietet
zudem umfangreiche Mdglichkeiten zur
Darstellung, Umordnung und Annotation
des Sachvortrags. Mit Hilfe von Suchfunk-
tionen und Hervorhebungen Iasst sich um-
fangreicher Vortrag besser erschliefSen, ein
PDF-Export stellt die technische Kompatibi-
litdat mit den Vorgaben des elektronischen
Rechtsverkehrs her und kann Uber das
besondere elektronische Anwaltspostfach
(beA) versandt werden.

Weitere Informationen zu dem Projekt
finden sich unter http://www.basisdoku-
ment.de und http://www.parteivortrag.
de. Das Projekt hat ein intensives Echo in
der Fachoéffentlichkeit ausgelost und ist
insofern ein gutes Beispiel fUr Transfer als
third mission der Hochschulen. Erfreulich
ist, dass auch die zunachst sehr skeptische
Bundesrechtsanwaltskammer im Septem-
ber 2023 zur Erprobung der Software auf-
gerufen hat (https://t1p.de/BRAKempfiehl-
tBasisdokument).

Das Projekt ist ein Beispiel flr die mitt-
lerweile langjahrige Beschaftigung der Re-
gensburger Medieninformatik mit Themen
der Rechtsinformatik bzw. der Legal Tech-
nology. Die Medieninformatik hat zu unter-
schiedlichen Themenfeldern (Text Mining,
Information Retrieval, Rechtsvisualisierung,
Sprache und Recht) gearbeitet und an der
Konzeption der beiden 2020 bzw. 2021
eingefuhrten Studiengange LL. M. Legal
Tech (Weiterbildungsmaster) und LL.B. Di-
gital Law mitgewirkt, fur die sie auch in der
Lehre Beitrage leistet.

Digitale Geisteswissenschaften -
digital humanities

Schon fast seit Grindung der Universitat
Regensburg gibt es Aktivitaten im Bereich
der digitalen Geisteswissenschaften. Nicht
zuletzt durch ihre urspriingliche Ansiede-
lung an der Fakultat fur Sprach-, Litera-
tur- und Kulturwissenschaften ist dies ein
aktives und vielfaltiges Tatigkeitsfeld der
Medieninformatik (Burghardt & Wolff,
2014). Zusammen mit dem Lehrstuhl fur
Informationswissenschaft wurde 2017 ein
Masterstudiengang fur Digital Humanities
eingerichtet und gemeinsam mit den Uni-
versitaten Minchen (LMU) und Erlangen-
Nlrnberg (FAU), die vergleichbare Studi-
engange etabliert haben, zum Campus-
netzwerk téchné erweitert. Aus Sicht der
Informatik ist die grof3e Vielfalt moglicher
Fragestellungen in den Geistes- und Sozial-
wissenschaften reizvoll — nicht zuletzt hat
die Gesellschaft fur Informatik vor einigen
Jahren die Frage nach der Bewahrung des
digitalen Kulturerbes zu einer ihrer Grand
Challenges erklart (vgl. https://gi.de/
grand-challenges). Auf diesem Feld fin-
den etwa Studien zur Analyse sozialer Me-
dien statt, die besondere Herausforderun-
gen flr die automatische Analyse und Klas-
sifikation der sprachlichen Besonderheiten
bieten, aber auch Probleme der Bildklassifi-
kation und der Informationsextraktion aus

Bildern aufwerfen. Ein weiteres Arbeitsfeld
ist die Entwicklung und Evaluierung soft-
waregestutzter Arbeitswerkzeuge fur die
geisteswissenschaftliche Forschungsarbeit,
z.B. im Bereich der Annotation unter-
schiedlicher Medien. Hier sind sowohl Fra-
gen der gebrauchstauglichen Gestaltung
als auch der Einsatz aktueller KI-Methoden
(deep learning, large language models) zu
bearbeiten.

Im Rahmen eines DFG-Projektes im
Schwerpunktprogramm  Computational
Literary Studies (SPP 2207) zum Thema
Emotions in Drama entstanden in den
vergangenen Jahren umfangreiche Arbei-
ten zur automatischen Identifikation von
Sentiment im Sinne der Erkennung von
Emotionen in historischen Theaterstlcken.
Dazu konnten bereits vorhandene digitale
Korpora deutscher Dramen vom Barock
bis zur Klassik (ca. 1600-1850) genutzt
werden. Zu den Herausforderungen der
Forschung, die in Zusammenarbeit mit
PD Dr. Katrin Dennerlein, Germanistin in
Wurzburg, durchgefihrt wird, gehdren ei-
nerseits die Erarbeitung eines spezifischen
Emotionsmodells, das fur die literaturwis-
senschaftliche Forschung geeignet ist und
sich erheblich von den sonst im Bereich
Sentiment-Analyse und Opinion Mining
verwendeten Modellen unterscheidet, die
typischerweise aus der psychologischen
Forschung stammen. Ein zweites Problem
war die Frage der Vorgehensweise bei der
Emotionsannotation solcher Dramen als
Voraussetzung fur die Anwendung von
Verfahren des maschinellen Lernens. Die
Entwicklung und Standardisierung der
Annotationspraxis sowie die Ausbildung
der daflr eingesetzten Fachexpert*innen
gehoren ebenfalls zu den Arbeitsaufgaben
im Projekt. Auf der Basis umfangreicher
Dramenannotationen konnten Klassifikati-
onsstudien mithilfe aktueller Transformer-
Modelle durchgeflhrt werden, wobei un-
terschiedlich komplexe Klassifikationsauf-
gaben bewaltigt wurden (Dennerlein et al.,
2023). Eine besondere Herausforderung ist
die fur die vorliegenden Dramen teilweise
noch nicht standardisierte Orthographie
sowie die dltere Sprachstufe (Fruhneu-
hochdeutsch). Aufbauend auf den vorklas-
sifizierten Dramen lassen sich unterschied-
liche Fragestellungen rechnergestutzt
beantworten: Dazu gehért die Analyse
des Emotionsverlaufs in unterschiedlichen
dramatischen Genres Uber das ganze Stlck
hinweg, also etwa der Vergleich zwischen
Tragodien und Komdodien. Eine andere
Frage ist, inwiefern sich Regieanweisun-
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Bildnachweis: Martin Brockelmann
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5 3D-Modell des Future Interaction Lab, die Trennwande kdnnen entfernt werden und erlauben eine flexible Raumnutzung

gen hinsichtlich des Vorhandenseins von
Emotionen vom eigentlichen Dramentext
unterscheiden und wie sich dies historisch
entwickelt hat. Durch das umfangreiche
digital verflgbare Dramenmaterial lasst
sich das in den digitalen Geisteswissen-
schaften etablierte Konzept des Distant
Reading, das an die Stelle der typischen
literaturwissenschaftlichen Arbeitsweise
der intensiven Analyse kleiner Textmengen
(Close Reading) die computergestitzte
automatische Analyse grofser Textmengen
setzt, auf geradezu paradigmatische Weise
umsetzen.

Forschungsinfrastruktur - die
Labore der Medieninformatik

Die voranstehend geschilderte Vielfalt und
Bandbreite der in der Forschung der Me-
dieninformatik bearbeiteten Fragestellun-
gen ist nur durch die Verfugbarkeit einer
entsprechenden technischen Infrastruktur
denkbar und maoglich. Bereits mit Einrich-
tung des Studiengangs Medieninformatik
konnte ein Future Interaction Lab (FIL) ein-
gerichtet werden, das vor allem flr Stu-
dien im Bereich Usability eingesetzt wird
(Abb. 5).

Seit 2018 existiert daneben ein gro-
fSerer Laborkomplex, der in der TechBase,
dem Regensburger Griinderzentrum neben
dem Universitatscampus, angesiedelt ist.
Neben einer Werkstatt, in der Hardware-
Prototypen gebaut werden kénnen, gibt
es dort einen grof3eren Raum fir Studien
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im Bereich der Virtual Reality, der auch mit
einer leistungsfahigen Motion Tracking-
Anlage ausgestattet ist und als technische
Grundlage beispielsweise fur die Studien
zu sozialer Interaktion und Proteus-Effekt
in virtueller Realitat genutzt wird (Abb. 6).

In einer langfristigen Kooperation mit
der OTH Regensburg (Prof. Mottok) so-
wie dem Lehrstuhl fur Erziehungswis-
senschaft (Prof. Gruber) konnte 2019 ein
Eye-Tracking Lab and Classroom einge-

richtet werden, in dem 15 hochwertige
Eye-Tracking-Systeme sowohl als Desk-
topgerate als auch als Integration mit
VR-Brillen verfligbar sind. Ein besonderer
Themenschwerpunkt der Forschung dort
ist im Bereich Software Engineering und
Software Engineering Education bzw. In-
formatikdidaktik angesiedelt, d.h. die Eye
Tracker werden genutzt, um Arbeitspro-
zesse in der Softwareentwicklung bzw.
der Softwaretechnik-Ausbildung naher zu
untersuchen (Gruber et al., 2020).

6 VR-Studio in der Tech Base, Kameras des Motion Tracking-Systems sind an den Traversen
angebracht; im eingesetzten Bild eine Versuchsperson im Motion Tracking-Anzug und mit VR-Brille

Bildnachweis: Team Medieninformatik
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Dr. Raphael Wimmer (geb. 1980) ist
akademischer Rat am Lehrstuhl fir Me-
dieninformatik. Zu seinen Forschungs-
schwerpunkten zahlen Hard- und Soft-
ware flr interaktive Systeme, Computer
Vision und Werkzeuge zur Interaktion mit
digitalen Daten
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Vertr.-Prof. Dr. Johanna Bogon (geb.
1982) vertritt derzeit den Lehrstuhl fir
Mensch-Maschine-Interaktion an der Uni-
versitdt Regensburg. Sie ist promovierte
Kognitionspsychologin (2012, Nijmegen)
und war als Postdoc am Forschungszent-
rum fUr Kognitive Interaktionstechnologie
(CITEC) der Universitat Bielefeld, sowie am
Lehrstuhl fir Allgemeine und Angewandte
Psychologie und am Lehrstuhl fir Medien-
informatik der Universitat Regensburg
tatig. lhre Forschungsschwerpunkte bein-
halten die Interaktion von Zeit, Wahrneh-
mung und Handlung und pradiktive Pro-
zesse im Kontext der Mensch-Maschine-
Interaktion und Virtueller Realitat.
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Prof. Dr. Niels Henze (geb. 1978) ist seit
2018 Professor fur Medieninformatik. Er
promovierte 2012 an der Universitat Ol-
denburg und war von 2013 bis 2018 Juni-
orprofessor fur Soziokognitive Systeme an
der Universitat Stuttgart. Seine Forschungs
konzentriert sich auf die Mensch-Compu-
ter Interaktion mit Fokus auf Mixed Reality,
die Verwendung von Modellen in interak-
tiven Systemen und mobile Mensch-Com-
puter Interaktion.
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Prof. Dr. Christian Wolff (geb. 1966) ist
seit 2003 Professor fur Medieninforma-
tik an der Universitat Regensburg. Er ist
promovierter Informationswissenschaftler
(1994, Universitat Regensburg) und habili-
tierter Informatiker (2000, Universitat Leip-
zig). Zu seinen Forschungsschwerpunkten

zahlen:  Mensch-Maschine-Interaktion,
(Multimedia-)Software Engineering sowie
automatische Sprachverarbeitung, insbe-
sondere mit Anwendungen in den Geis-
tes- und Sozialwissenschaften sowie der
Rechtsinformatik.
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Wissen aus dem Internet — Genug,
genau, gepruft und geeignet?
Informationswissenschaft in Regensburg

Prof. Dr. Udo Kruschwitz, Prof. Dr. Bernd Ludwig, PD Dr. David Elsweiler

Am Lehrstuhl fur Informationswissenschaft
und an der Professur fur Informationslingu-
istik befassen wir uns damit, wie KI Men-
schen helfen kann, ihr Wissen und ihre
Fahigkeiten zu erweitern. Der Fokus ist da-
bei nicht die Automatisierung von mensch-
lichen Tatigkeiten mit Methoden der K
und des maschinellen Lernens, sondern
die Entwicklung eines tiefen Verstandnisses
davon, wie Menschen sich mit den neuarti-
gen Werkzeugen des Informationszeitalters
Wissen und Informationen aus digitalen
Quellen aneignen oder von ihnen Hilfestel-
lungen geben lassen, wie sie Tatigkeiten
verrichten sollen. Ziel unserer Arbeit ist es
einerseits vorherzusagen, wie Menschen in
einer Situation vorgehen werden, um fir sie
die beste Information schnell bereitstellen
zu kénnen, und andererseits zu analysieren,
welche Qualitat verflgbare Information
hat. Um unsere Ziele zu erreichen, fihren
wir unter anderem komplexe Experimente
durch und entwickeln Software, die den
Zugang zu verflgbarer Information mittels
KI-Methoden vereinfacht.

Das Informationszeitalter und
seine Folgen

Wir leben im Informationszeitalter, in dem
das Internet und soziale Medien eine immer
zentralere Rolle spielen. Die Mdglichkeiten,
die sich daraus ergeben, sind phanomenal.
Was vor wenigen Jahren noch unméglich
erschien wie etwa die automatische Uber-
setzung von Texten in Uber 100 Sprachen,
exakte Routenbeschreibungen von A nach
B oder die Beantwortung von Fragen per
Knopfdruck sind nur einige Beispiele.
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Die Nutzung des Internets birgt al-
lerdings auch vielfaltige Risiken fur das
menschliche  Entscheidungsverhalten,
welche sich nicht selten zu gesamtgesell-
schaftlichen Problemen entwickeln. Diese
Risiken sind alltaglich [7], bleiben bei den
Betroffenen oft unerkannt und kdnnen
fatal sein, wenn sie Entscheidungen be-
zliglich medizinischer Behandlungen oder
politischer Wahlen betreffen [3]. Wenn
Menschen durch das Internet surfen, sto-
[Sen sie beispielsweise haufig auf schadli-
che Inhalte oder treffen Entscheidungen
auf Basis bestimmter Fehlannahmen. Sol-
che Inhalte reichen von Fehlinformationen
oder sogenannten Fake News bis hin zu
Hassrede (z.B. beleidigenden, sexistischen
oder rassistischen Kommentaren) und sind
massenweise auf Social-Media-Plattfor-
men zu finden.

Es ist allerdings nicht immer leicht, die
Qualitat von Information richtig zu bewer-
ten. Menschen sind dabei oft von ihren
Vorkenntnissen, ihren Einstellungen und
ihrem Handlungskontext beeinflusst.

Fehlannahmen (kognitive Verzerrun-
gen) sind dabei Denkfehler sowie Fehler
beim Wahrnehmen und Urteilen. Solche
Fehler sind nicht online-spezifisch, son-
dern allgemeine menschliche Neigungen,
die sich im Internet fortsetzen und durch
unausgewogene Suchmaschinen-Algorith-
men und unausgewogene Inhalte im In-
ternet verstarkt werden [1]. Beispiele sind
der Confirmation Bias, d.h. die Neigung,
Informationen bei der Informationssuche
zu bevorzugen, die die eigenen Erwar-
tungen bestatigen, und das Anchoring,
der unbewusste Einfluss von Umgebungs-
reizen auf menschliche Entscheidungen.

All dies kann zu menschlichen Fehleint-
scheidungen flhren mit teils gravierenden
individuellen Folgen (z.B. psychische Er-
krankungen, Geldnot) als auch gesamtge-
sellschaftlichen Schaden (z. B. Volksverhet-
zung, Wissenschaftsskepsis). Folglich ist es
entscheidend, sich diesen problematischen

Aspekten des menschlichen Informations-

umgangs im Internet zu widmen und L&-

sungenansatze zu entwickeln. Fir diesen

Zweck erscheinen drei Arten von Herange-

hensweisen sinnvoll:

— Die zugrundeliegenden Probleme mis-
sen verstanden werden, damit bei-
spielsweise entsprechende KI-Modelle
in jeder Situation die wahrscheinlichste
Bewertung von Information durch In-
formationssuchende vorhersagen kén-
nen.

— Problematische Inhalte kénnen durch
Kl-basierte intervenierende Gegen-
mafdnahmen identifiziert und klassifi-
ziert werden.

— Noch weiter gehen Assistenzmafs-
nahmen, z.B. durch Bildung und Soft-
wareWerkzeuge zur Unterstitzung der
menschlichen Entscheidungsfindung
und Handlungsausfuhrung in definier-
ten Situationen.

Alle drei Herangehensweisen sind zentrale

Saulen in der Forschung am Lehrstuhl fir

Informationswissenschaft an der Universi-

tat Regensburg.

Verstehen: Informationsumgang

Grundlagenforschung zu Fehlannahmen
beziehungsweise kognitiven Verzerrun-
gen bei Informationssuchenden kann
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1 Das Team des Lehrstuhls fir Informationswissenschaft an der Universitat Regensburg (nicht im Bild: Melanie Kilian).

Bedingungen, Einflussfaktoren und un-
terschiedliche Verhaltensauswirkungen,
die im Zusammenhang mit menschlichen
Fehlentscheidungen stehen, aufdecken.
Dies schafft eine empirische Basis fur die
Entwicklung effektiver Interventions- und
Praventionsmafnahmen. Wir haben Fehl-
annahmen beziehungsweise kognitive
Verzerrungen und menschliche Entschei-
dungsfindung in verschiedenen Kontex-
ten ergriindet: bei der Auswahl von Su-
chergebnissen wahrend der Nutzung von
Internet-Suchmaschinen, bei der Auswahl
von Rezepten auf Online-Rezeptportalen
und beim Stellen von Informationsanfra-
gen an Mitarbeitende eines Flughafenin-
formationsstands.

Unsere Suchmaschinen-Studien haben
gezeigt, dass Entscheidungen von meh-
reren Faktoren beeinflusst werden und
dass deren Auswirkungen von Mensch zu
Mensch sowie von Situation zu Situation
variieren kdnnen. Im Rahmen einer Studie
zur Auswahl von Suchmaschinenergeb-
nissen [4] haben wir Auswirkungen des
Confirmation Bias auf die Beurteilung der
Glaubwaurdigkeit von Treffern erforscht.
Dabei konnten wir zehn verschiedene
Faktoren identifizieren, die Entscheidun-

gen bei der Auswahl von Suchergebnissen
beeinflussen. Interessanterweise konnte
derselbe Einflussfaktor sowohl positive
als auch negative Auswirkungen auf die
Glaubwadrdigekit eines Suchergebnisses
haben. Ein Einflussfaktor stellte beispiels-
weise die Internetaddresse dar, die mit den
jeweiligen Suchergebnissen in Verbindung
stand'. Internetadressen wurden je nach
Versuchsperson als unterschiedlich glaub-
wirdig wahrgenommen — einige Versuchs-
personen hielten zum Beispiel Die Welt flr
eine seridse Quelle, andere hingegen nicht.

Unsere Studien zur Auswahl von Re-
zepten auf Online-Rezeptportalen offen-
barten unter anderem, dass Menschen
schlecht beurteilen kénnen, welche Ge-
richte am meisten Fett enthalten (richtige
Beurteilung in nur 51,1 Prozent der Falle),
und dass die Beurteilungen wenig mitein-
ander Ubereinstimmten.

All diese Ergebnisse legen nahe, dass
Informationen im Internet als verifiziert
bzw. nicht-verifiziert gekennzeichnet sein
sollten und dass Internetnutzende zusatz-
liche Informationen brauchen, um bessere
Entscheidungen treffen zu kénnen.

Unsere Forschungen verdeutlichen da-
rlber hinaus, dass Informationssuchende

nicht nur wahrend ihrer Entscheidungen,
also wahrend der Phase der Auswahl von
Alternativen, Unterstltzung bendtigen,
sondern dass Fehlannahmen, die friher im
Suchprozess auftauchen, z.B. beim Formu-
lieren von Suchanfragen, Fehlentscheidun-
gen vorprogrammieren kénnen. Interview-
daten, die wir im Rahmen einer Studie zur
Informationssuche bei Flughafengasten
(z.B. Flugreisenden, Abholenden) [6] erho-
ben haben, zeigen, dass Fehlannahmen zu
Informationsanfragen flihren koénnen, die
nach aufRen hin zwar legitim wirken, aber
letztendlich gefdhrden, dass das Uberge-
ordnete Ziel des Informationssuchenden
erreicht wird. Ein Beispiel sind Situationen,
in denen Informationsschende aufgrund
von Fehlannahmen nach unzureichenden
Informationen fir die Erledigung ihrer Auf-
gaben suchen (z.B. wenn Personen nach
dem Weg zu einem italienischen Restau-
rant fragen, weil sie eine Pizza Mallorquina
essen mochten, die eigentlich ein spani-
sches Gericht ist).

1 z.B. www.welt.de oder www.faz.net
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2 Der virtuelle Agent in Aktion

Intervention:
Erkennung von Fake News

Das Risiko, das Fehlinformationen fir die
menschliche Entscheidungsfindung dar-
stellen, kann zum Teil eingeddammt wer-
den, indem intervenierende Gegenmalfs-
nahmen implementiert werden. Verfahren
zur automatischen Erkennung von Fehl-
informationen bilden eine mogliche Basis
flr Interventionsmafdnahmen (z. B. fir das
Ldschen erkannter Fake News).
Ursprlinglich hatten sich die Methoden
des maschinellen Lernens hauptsachlich
auf die Texte selbst konzentriert, also ver-
sucht, auf der Grundlage des sprachlichen
Inhalts eines Nachrichtenartikels diesen als
Fake News zu erkennen. Noch effektiver
wird die Erkennung aber durch Einbezie-
hung zusatzlicher, kontextbezogener In-
formationen — z. B. Informationen darUber,
wie sich die betrachteten Nachrichtenarti-
kel in sozialen Medien verbreiten und wie
Internetnutzende mit diesen Artikeln inter-
agieren [11]. In unseren eigenen Arbeiten
haben wir nachweisen kénnen, dass unter
Einbeziehung kontextbezogener Signale
die Erkennung von Falschinformation als
Graphklassifikationsproblem interpretiert
robuste und effektive Ergebnisse liefert [2].
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AssistenzmalRnahmen:
Menschen- und Aufgabenorien-
tierte Informationssysteme

Assistenzmafsnahmen sind fur zahllose An-
wendungen vorstellbar. Ein Beispiel ist die
Simulation einer psychotherapeutischen
Sitzung mit Hilfe eines virtuellen Agenten
(siehe Abb. 2). Hier wirken verschiedene
KI-Modelle zusammen: Eines fir das psy-
chotherapeutische Personal, das vorher-
sagen kann, wie Fachleute versuchen, ihr
Behandlungsziel je nach Reaktion der zu
Behandelnden zu erreichen; und ein an-
deres fir die zu Behandelnden, das ihren
mentalen und psychischen Zustand aus
verschiedenen Messwerten und beobach-
teten Reaktionen erkennen kann. Hier nut-
zen wir Deep Learning-Modelle.2

Andere, gesellschaftlich wichtige Bei-
spiele finden sich bei der Verarbeitung na-
tUrlicher Sprache. In diesem Teilbereich der
KI ' wurden in den letzten Jahren erstaun-
liche wissenschaftliche Fortschritte erzielt.
Diese Entwicklungen so einzusetzen, dass
Menschen beim Umgang mit sozialen Me-
dien praktische Kompetenzen vermittelt
werden, sehen wir als eine wichtige Kom-
ponente unserer Arbeit. Ein Beispiel ist
der Einsatz multimodaler Algorithmen fir

Informationswissenschaft

(Quelle: http://optapeb.de)

maschinelles Lernen, die in einen Social-
Media-Begleiter integriert werden konnen,
der die Internetnutzenden beim Umgang
mit Fake News und anderen Bedrohungen
in den sozialen Medien unterstltzt und
aufklart [8].

Neben der Ergrindung von Bedingun-
gen fUr Fehlentscheidungen und der Be-
kampfung von Internetinhalten, die solche
Fehlentscheidungen begunstigen konnen,
wie beispielsweise Fake News, gibt es die
Maoglichkeit, Fehleintscheidungen vorzu-
beugen, indem Informationssysteme — von
Websuchmaschinen bis hin zu virtuellen
Sprachassistenten — entwickelt werden,
die die menschliche Entscheidungsfindung
positiv unterstitzen. Denkbar ware hier —
wie bereits oben beschrieben —, dass verifi-
zierte Informationen in Suchergebnislisten
kenntlich gemacht werden und dass Infor-
mationssysteme ihre Antworten durch zu-
satzliche Informationsboxen erganzen, in
denen korrekte Kontextinformationen zum
angefragten Themenbereich zu finden sind
[9]. Proaktive Informationssysteme [10]

2 Das Video https://www.youtube.com/
watch?v=3_Ex6UjK6co zeigt unser System im
Einsatz.
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sind eine weitere PraventionsmafSnahme,
also Informationssysteme, die Informatio-
nen nicht nur auf der Basis von Suchanf-
ragen liefern, sondern Menschen an der
Hand nehmen und sie leitend durch zu
erledigende Aufgaben flhren (z.B. mittels
sog. Task-Tracking), wie etwa ein virtueller
Koch- oder Reiseassistent. Solche Systeme
nehmen Menschen Entscheidungen ab,
sodass Fehlentscheidungen in vielen Fallen
erst gar nicht entstehen. In einer In-situ-
Studie an einem Flughafen [5] haben wir
herausgefunden, dass selbst Systeme mit
rudimentaren Task-Tracking-Fahigkeiten
Menschen bei der Aufgabenbewaltigung
unterstitzen und einen positiven Einfluss
darauf haben kénnen, wie Menschen die
Aufgaben wahrnehmen.

Ausblick

Informationswissenschaft, KI und maschi-
nelles Lernen bilden zusammen das span-
nende Forschungsfeld Human-Centred Al,
das Menschen den Alltag leichter machen
und ihnen helfen soll, sich in der Infor-
mationsflut zurechtzufinden, die aus der
Digitalisierung resultiert. Human-Centred
Al ist nicht nur spannend, sondern auch
gesellschaftlich hochst relevant, weil da-

FRAGEN AN BERND LUDWIG

mit Informationen fUr andere Zwecke
aufbereitet werden kdénnen als fur die sie
erstellt wurden. ChatGPT ist eines der ak-
tuell prominenten Beispiele dafur. Die For-
schung in der Zukunft darf nicht nur diese
Systeme weiterentwickeln, sondern muss
auch Losungen dafur bereitstellen, ob die
Antworten, die Informationssuchende von
KI-Technologie auf ihre Fragen erhalten,
wirklich genug, genau, geprift und geeig-
net sind: Informationswissenschaft — am
Puls der Zeit!
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Welches Problem méchten Sie gern
durch Ilhre Forschung l6sen?

Ich méchte Modelle statistisch-relationaler
KI fur die Kooperation von Menschen mit
Kl-gesteuerten Geraten entwickeln. Diese
Modelle sollen erklaren, wie der Gegen-
standsbereich, in dem gerade kooperiert
wird, mit dem Sprechen darlber in der
Mensch-Maschine-Interaktion interferiert.
Das, was man sagt, provoziert namlich,
was man tut, und das wiederum beein-
flusst, was man sagt und worlber man
spricht. Die neuen Modelle sollen klassi-
sche »pipeline«-Ansatze daflr abldsen, in
denen Interaktion und Aktion in einer Do-
mane als sequentielle Vorgange gesehen
werden, die man separat modellieren und
nacheinander abarbeiten kann.

Was ist Ihre gréfSte fachliche
Herausforderung?

Die Symbiose von statistischem und relati-
onalem Wissen. Rein regelbasierte Ansatze
fur die Analyse von Mensch-Maschine-In-
teraktion haben in der Vergangenheit im-
mer wieder Probleme bereitet, weil sie sehr
komplex sind und dennoch mit Ausnahme-
fallen kaum umgehen kénnen. Rein statis-
tische Ansatze lernen nur aus Beispielen
und funktionieren in konkreten, aber sehr
unwahrscheinlichen Situation oft nicht op-
timal. Im Natural Language Engineering ist
diese Problematik besonders gravierend,
da sich aktuelle Deep Learning-Modelle
immer weiter von (computer-)linguisti-
schen Theorien entfernen. Es sieht fast so
aus, als ob disjunkte Fragestellungen be-
handelt werden. Diese Kluft zu schliefSen,
ist eine grofSe Herausforderung.

Was méchten Sie in den ndichsten
Jahren entwickeln?

Wir méchten ein Beispiel flr ein sprach-
basiertes Assistenzsystem realisieren, das
eine Theorie umsetzt, wie solche Systeme
an verschiedene Doménen angepasst wer-
den kénnen, die ganz anderes Wissen er-
fordern. Die sprachliche Kommunikation
funktioniert aber immer nach denselben
Prinzipien. Ihre Operationalisierung soll das
Assistenzsystem leisten.

Wie verdndert KI Ihr Fachgebiet?
Natural Language Engineering war schon
immer ein Gebiet der Kunstlichen Intelli-
genz und des Maschinellen Lernens. Die Kl
hat nicht mein Fachgebiet verandert, son-
dern eher das Fachgebiet die KI. Wichtige
Entwicklungen wie Transformer wurden an
Beispielen aus dem Natural Language Engi-
neering erarbeitet.
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Welches Problem méchten Sie gern
durch Ihre Forschung I6sen?

Es ist zunehmend offensichtlich geworden,
dass Algorithmen in eine Vielzahl gesell-
schaftlicher Probleme verwickelt sind. Sie
tragen beispielsweise zur Verbreitung von
Fehlinformationen und zur Verscharfung
gesellschaftlicher Spaltungen bei. Parado-
xerweise werden aber Algorithmen oft als
Ldsungen flr genau diese Probleme ange-
sehen. Ein bemerkenswerter Wandel voll-
zieht sich jedoch gerade, der sich von der
»techno-l6sungsorientierten« Perspektive
entfernt und stattdessen den Schwerpunkt
darauf legt, eine ausgewogenere Synergie
zwischen Algorithmen und menschlicher
Handlungsfahigkeit zu schaffen.

Indem wir lernen und verstehen, wie
Individuen mit Systemen interagieren, wel-
che Auswirkungen diese Interaktionen auf
sie haben, welche inhdrenten Vorurteile
existieren und wie sie in der Lage sind,
diese Vorurteile zu bewaltigen und zu re-
duzieren, kdnnen wir dazu beitragen, die-
sen Herausforderungen zu begegnen.

Was ist Ihre gréfSte fachliche
Herausforderung?

Die Vielzahl von (manchmal latenten) Vari-
ablen, die im Spiel sind. Wenn Menschen
handeln, geschieht dies niemals im luftlee-
ren Raum, das heifst, jede Handlung wird
von unzahligen personlichen, sozialen,
kulturellen und situativen Variablen beein-
flusst. Dies macht das Untersuchungsobjekt
von Natur aus komplex (aber spannend).

Was méchten Sie in den ndichsten
Jahren entwickeln?

Ich bin derzeit in mehreren laufenden
Projekten engagiert, die sich mit der Un-
tersuchung des Informationsverhaltens be-
fassen und die gewonnenen Erkenntnisse
zur Entwicklung interaktiver Informations-
systeme nutzen. Diese Projekte umfassen
die Untersuchung des Verhaltens in ver-
schiedenen Umgebungen, von Kichenum-
gebungen bis hin zu Ubergangsbereichen
wie Flughéfen. Sie beinhalten auch Initi-
ativen, die darauf abzielen, die Reflexion
zu fordern, um Verhaltensanderungen zu

unterstltzen, beispielsweise um mit dem
Rauchen aufzuhdren oder sich gestinderer
zu ernadhren. Daruber hinaus konzentrie-
ren sich einige dieser Projekte darauf, die
Suchstrategien im Web zu modifizieren,
um den Einfluss von algorithmischen Ver-
zerrungen zu verringern

Wie verdndert Kl Ihr Fachgebiet?

Mein Forschungsbereich wurde kontinu-
ierlich von Technologien, insbesondere
Kunstlicher Intelligenz, gepragt und hat
diese ihrerseits gepragt. Aktuelle Fort-
schritte in der Kinstlichen Intelligenz, wie
beispielsweise LLMs, haben auf mehrere
bemerkenswerte Weisen erhebliche Aus-
wirkungen gehabt. Erstens haben sich die
Kosten flr die Entwicklung funktionsfahi-
ger Assistenzsystemprototypen drastisch
reduziert. Zweitens haben sie den Prozess
der Generierung und Simulation von Da-
tensatzen und Annotationen vereinfacht
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